SEDUCE A A
SEDULE PGoids
CULTURA E ESPORTE Avancando sem parar

Superintendéncia de Planejamento, Gestéo e Finangas/SGPF
Geréncia de Licitacdes/GEL

EDITAL DE LICITACAO

PREGAO ELETRONICO N° 039/2018 — SEDUCE/GO

PROCESSO N° 2017.0000.602.7631

TIPO: MENOR PRECO GLOBAL

OBJETO: Contratacdo de empresa especializada para fornecimento de solugdo de cluster de
firewall de proxima geracdo (Next-Generation Firewall) de alta disponibilidade com
atualizacdes, garantia, suporte técnico e treinamento, para uso no Datacenter da Secretaria
de Estado de Educacao, Cultura e Esporte, pelo periodo de 12 (doze) meses, conforme

condicdes e especificacbes estabelecidas neste Edital e seus Anexos.

ABERTURA: 15/05/2018 as 14:00 horas.

Obs. Horério de Brasilia.

Nos termos do art. 10, do Decreto Estadual n° 7.468, de 20 de outubro de 2011, a publicidade
da presente licitagdo se deu por meio eletrbnico via www.comprasnet.qo.gov.br _ em
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02/05/2018, por Publicacéo no Diério Oficial do Estado de Goias n°22.799 de 02/05/2018; e por
publicacdo no Jornal O hoje em 02/05/2018

AVISO DE LICITACAO

PREGAO ELETRONICO N° 039/2018 — SEDUCE/GO

O Estado de Goias, pela Secretaria de Estado de Educacgdo, Cultura e Esporte, por intermédio de seu
Pregoeiro e Equipe de Apoio designados pela Portaria n® 4256/2017-GAB/SEDUCE, torna publico, para
conhecimento dos interessados que estd disponivel no endere¢co abaixo ou por meio do site
www.comprasnet.go.gov.brc _e www.seduce.go.gov.br, o Edital de Licitagdo na modalidade PREGAO
ELETRONICO, tipo MENOR PRECO GLOBAL, oriundo do Processo n° 2017.0000.602.7631, cujo objeto é a

contratacdo de empresa especializada para fornecimento de solugao de cluster de firewall de proxima

geracdo (Next-Generation Firewall) de alta disponibilidade com atualiza¢g6es, garantia, suporte técnico,
treinamento, para uso no Datacenter da Secretaria de Estado de Educacéo, Cultura e Esporte, pelo
periodo de 12 (doze) meses, conforme condicdes e demais especificagfes contidas neste Edital e seus
Anexos, estando a presente licitacdo e consequente contratagcdo regidas pela Lei Estadual n® 17.928 de 27 de
dezembro de 2012, Decreto Estadual n® 7.468 de 20 de outubro de 2011 e, subsidiariamente, pela Lei Federal
n° 8.666 de 21 de junho de 1993, Lei Federal n° 10.520 de 17 de julho de 2002, Lei Complementar n°® 123 de
14 de dezembro de 2006 e demais normas vigentes a matéria.

Geréncia de Licitacdes — GEL/SGPF/SEDUCE-GO
Av. Anhanguera, n® 7.171, Setor Oeste, Goiania-GO
Fone: (62) 3201-3054/3201-3017
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EDITAL DE LICITACAO
PREGAO ELETRONICO N° 039/2018

A Secretaria de Estado de Educagéo, Cultura e Esporte, por intermédio de seu Pregoeiro e Equipe de Apoio,
designados pela Portaria n°® 4256/2017-GAB/SEDUCE, torna publico, para conhecimento dos interessados,
que realizara licitagdo na modalidade PREGAO ELETRONICO, tipo MENOR PRECO GLOBAL, em sess&o
publica eletrénica, através do site www.comprasnet.go.gov.br, nos termos da Lei Estadual n® 17.928 de 27 de
dezembro de 2012, Decreto Estadual n°® 7.468 de 20 de outubro de 2011 e, subsidiariamente, pela Lei Federal
n° 8.666/93 de 21 de junho de 1993, Lei Federal n® 10.520 de 17 de julho de 2002, Lei Complementar n° 123
de 14 de dezembro de 2006 e demais normas pertinentes a matéria, bem como das condi¢es estabelecidas
neste Edital e seus anexos.

1-DO OBJETO

1.1 O presente Pregdo Eletrdnico tem por finalidade a contratacdo de empresa especializada para
fornecimento de solucdo de cluster de firewall de proxima geracdo (Next-Generation Firewall) de alta
disponibilidade com atualiza¢@es, garantia, suporte técnico, e, treinamento, para uso no Datacenter da
Secretaria de Estado de Educacdo, Cultura e Esporte, conforme especificacfes constantes do Anexo | —
Termo de Referéncia, e demais disposi¢cdes fixadas neste Edital e seus Anexos.

1.2 A vigéncia do contrato sera de 12 (doze) meses, contados a partir da data da outorga, ficando a eficacia
condicionada a publicacao do extrato na imprensa oficial.

1.2.1 O contrato podera ser prorrogado nos termos do art. 57, § 1°, da Lei Federal n° 8.666/93.

1.3 Nenhum item ser& adjudicado acima do valor estimado no Termo de Referéncia (Anexo 1), o qual podera
ser revisto através de impugnacao fundamentada nas condi¢cfes e prazos previstos neste edital.

2-DO LOCAL, DATA E HORA

2.1 O Pregao Eletrdnico sera realizado em sessao publica, por meio do site www.comprasnet.go.gov.br, no
dia 15/05/2018 a partir das 14:00 horas, por meio do Sistema Eletronico de Administracdo de Compras e
Servigcos do Estado de Goids — SEACS, mediante condi¢cdes de seguranga, criptografia e autenticacdo, em
todas as suas fases.

2.2 As propostas comerciais deverdo ser encaminhadas, através do site www.comprasnet.go.gov.br, no
periodo compreendido entre as 14:00 e 15:00 horas do dia 15/05/2018, contendo o valor unitario de cada
item inserido no lote.

2.3 A fase competitiva (lances) tera inicio previsto para as 15:05 horas do dia 15/05/2018.

2.4 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo
horario anteriormente estabelecido, independentemente de nova comunicacdo, desde que ndo haja
comunicacao do (a) Pregoeiro (a) em contrario.
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2.5 Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sesséo Publica observarao,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletrénico e na
documentacao relativa ao certame.

3 - DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAGAO DO EDITAL

3.1 Até 02 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer cidaddo ou
Licitante podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério deste Pregdo. Cabera
ao(a) Pregoeiro(a), auxiliado(a) pelo setor responsavel pela elaboracdo do Termo de Referéncia, decidir sobre
a impugnacao no prazo de até 24 (vinte e quatro) horas.

3.1.1 O(s) pedido(s) de esclarecimento(s), providéncia(s) ou de impugnacdo(6es) devera(do) ser
encaminhado(s), por meio eletrdnico via internet no endereco: licitacao@seduce.go.gov.br, enviados por fax:
(62) 3201-3017, ou por escrito e protocolizado junto ao(a) Pregoeiro(a), na Geréncia de Licitagbes, Contratos
e Convénios, no seguinte endereco: Av. Anhanguera, n° 7.171, Setor Oeste, Goiania-GO, CEP: 74.110-010,
devendo a licitante certificar-se do recebimento.

3.2 Decairdo do direito de impugnar os termos deste Edital a licitante que, tendo-os aceito sem objecao,
venha, apds a abertura das propostas, apontar falhas ou irregularidades, ou néo o fizer no prazo estipulado.

3.3 Acolhida a impugnacao contra o ato convocatorio, sera feita a retificacdo e republicado o aviso indicando
nova data para realizacdo do certame com devolugdo dos prazos, exceto, quando a alteragdo ndo afetar a
formulacdo das propostas e a apresentacdo da documentacéo de habilitagéo.

3.4 Em caso de eventuais discordancias existentes entre as especificacfes descritas no sistema
CADMAT do Comprasnet.go e as especificagcdes constantes dos Anexos deste Edital, prevalecerdo
estas Ultimas.

4 - DAS CONDIGOES DE PARTICIPAGAO E DO TRATAMENTO DIFERENCIADO CONCEDIDO AS
MICROEMPRESAS E AS EMPRESAS DE PEQUENO PORTE

4.1 Somente poderdo participar deste Pregdo Eletrbnico as empresas do ramo pertinente ao objeto,
legalmente constituidos, e, que atendam as condi¢des estabelecidas neste Edital e seus anexos.

4.2 Somente poderdo participar deste Pregdo Eletrbnico as empresas que estejam devidamente
CADASTRADAS junto ao CADFOR - Cadastro de Fornecedor do Nucleo de Suprimentos, Logistica e Frotas —
NUSLF da Secretaria de Estado de Gestdo e Planejamento de Goias e, consequentemente, que estiverem
devidamente cadastradas (com o status homologado ou credenciado) perante o sistema Comprasnet.go.

4.2.1 O cadastro no STATUS CREDENCIADO, nos termos da Instrucdo Normativa n® 004/2011-SEGPLAN,
sera liberado para o fornecedor que utilizar-se de outros cadastros nacionais, estaduais ou municipais que
atendam a legislacéo pertinente, efetuando seu credenciamento de forma simplificada junto ao CADFOR, caso
em que ficara dispensado de apresentar toda a documentagdo abrangida pelo referido cadastro, mediante a
apresentacdo do mesmo, sendo que a celebracdo do contrato, caso o licitante venca algum item ou lote do
certame, sera condicionada a efetiva homologacdo do cadastro no CADFOR, com a apresentacao da
documentacdo completa.
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4.2.2 A licitante que queira se cadastrar podera solicitar a relacdo de documentos por meio do site:
www.comprasnet.go.gov.br e enderecar a documentacéo a Secretaria de Estado de Gestédo e Planejamento —
Cadastro de Fornecedores — Avenida Republica do Libano, N° 1945, 1° Andar, Setor Oeste, CEP: 74.125-125,
Goiania-Goiés.

4.2.3 Como requisito para participacdo neste Pregdo Eletrénico, a Licitante com cadastro homologado ou
credenciado deverd manifestar em campo préprio do sistema Eletrénico www.comprasnet.go.gov.br, o pleno
conhecimento e atendimento as exigéncias de habilitagdo previstas no Edital.

4.3 A participacdo neste Pregdo Eletrdnico dar-se-a por meio da digitacdo de login e senha privativa da
licitante e subsequente encaminhamento da Proposta Comercial em data e horério previstos neste Edital,
exclusivamente por meio eletrénico.

4.4 Nao podera participar deste Pregao Eletrénico a empresa:
a) Concordataria ou em processo de faléncia, sob concurso de credores, em dissolu¢cao ou em liquidagéo.

b) Que tenha sido declarada inidbnea para licitar ou contratar com a Administragdo Publica, em qualquer
orgéo da Federacdo (Unido, Estados, Distrito Federal e Municipios), e, caso participe do processo licitatorio,
estard sujeita as penalidades previstas no art. 97, paragrafo Unico, da Lei Federal n°® 8.666/93.

¢) Que esteja suspensa de licitar junto ao CADFOR - Cadastro de Fornecedor do Nucleo de Suprimentos,
Logistica e Frotas da Secretaria de Estado de Gestdo e Planejamento do Estado de Goias -
NUSLF/SEGPLAN.

d) Que esteja reunida em consércio ou, ainda, seja controladora, coligada ou subsidiaria com outra empresa
licitante, qualquer que seja sua forma de conglomeracéo.

e) Estrangeira que ndo funcione no Pais.

f) Que ndo estiver devidamente CADASTRADA (com os status homologado ou credenciado) junto ao
CADFOR - Cadastro de Fornecedor do Nucleo de Suprimentos, Logistica e Frotas da Secretaria de Estado de
Gestéo e Planejamento do Estado de Goias — NUSLF/SEGPLAN.

4.5 Também nado podera participar, direta ou indiretamente, da licitacdo, da execucdo dos servicos e do
fornecimento de bens a eles necessarios, conforme o artigo 9°, da Lei Federal n° 8.666/93:

a) o autor do Termo de Referéncia ou do projeto basico, pessoa fisica ou juridica;

b) a empresa, isoladamente ou em consorcio, responsavel pela elaboracao do Termo de Referéncia ou do
projeto basico ou da qual o autor seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto ou controlador, responsavel técnico ou subcontratado.

c) servidor ou dirigente do 6rgdo ou entidade vinculada a Secretaria de Estado de Educacgdo, Cultura e
Esporte, ou responséavel pela licitagao.

4.5.1 E permitida a participacdo do autor do projeto ou da empresa, a que se refere a alinea “a” do item 4.5, na
licitacdo de servico ou na execucdo, como consultor técnico, nas fungbes de fiscalizagdo, supervisdo ou
gerenciamento, exclusivamente a servico da Administracéo interessada.

4.5.2 Considera-se participacao indireta, para fins do disposto no item 4.5, a existéncia de qualquer vinculo de
natureza técnica, comercial, econdmica, financeira ou trabalhista entre o autor do projeto, pessoa fisica ou
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juridica, e o Licitante ou responsavel pelos servicos e aquisi¢des, incluindo-se os fornecimentos de bens e
Servicos a estes necessarios.

4.5.3 Aplica-se o disposto no subitem 4.5.2 aos membros da Comisséo de Licitacdo, ao Pregoeiro e a equipe
de apoio.

4.6 As licitantes arcardo com todos os custos decorrentes da elaboracdo e apresentacdo de suas propostas,
sendo que a SEDUCE/GO néo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatorio.

4.7 Nao poderao se beneficiar do regime diferenciado e favorecido em licitagBes, concedido as microempresas
e empresas de pequeno porte pela Lei Complementar n® 123, de 14 de dezembro de 2006, licitantes que se
enquadrem em qualquer das exclusdes relacionadas no artigo terceiro da referida Lei.

4.8 Conforme disposto na Lei Estadual n® 17.928 de 27 de dezembro de 2012 e na Lei Complementar n® 123
de 14 de dezembro de 2006, serd assegurada preferéncia de contratacdo para as microempresas e empresas
de pequeno porte.

4.8.1 Para usufruir dos beneficios estabelecidos nos dispositivos legais supracitados, a Licitante devera se
enquadrar como microempresa ou empresa de pequeno porte, devendo declarar-se como tal no inicio da
sessdo publica do Pregdo Eletrdnico, se comprometendo a apresentar a documentacdo comprobatoria caso
venha a vencer o certame utlizando-se do beneficio (certiddo emitida pela Junta Comercial ou,
alternativamente, documento gerado pela Receita Federal, por intermédio de consulta realizada no sitio
www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado com as pecas contabeis apresentadas
ao certame licitatério).

4.8.2 O proprio sistema disponibilizara a licitante a opcédo de declarar-se como microempresa ou empresa de
pequeno porte quando efetuar o login e entrar no Pregdo Eletrdnico. A ndo manifestacdo de
enquadramento, quando indagado pelo sistema eletrénico, implicard no decaimento do direito de
reivindicar, posteriormente essa condi¢&o, no intuito de usufruir dos beneficios estabelecidos na Lei
supramencionada.

4.8.3 A falsa declaracdo ou a ndo apresentacdo da documentacdo comprobatéria quando solicitada, implicara
na abertura de processo administrativo e consequente aplicacdo das sanc¢fes cabiveis.

5 - DO CREDENCIAMENTO

5.1 O acesso ao credenciamento se dara somente as Licitantes com status homologado ou credenciado no
CADFOR do Nuacleo de Suprimentos, Logistica e Frotas — NUSLF da Secretaria de Estado de Gestao e
Planejamento do Estado de Goias, que possibilita 0 acesso ao sistema pelo sitio: www.comprasnet.go.qgov.br.

5.2 O credenciamento dar-se-a de forma eletrénica pela atribuicdo de chave de identificacdo e de senha
individual.

5.3 O credenciamento do usudrio sera pessoal e intransferivel para acesso ao sistema, sendo 0 mesmo
responsavel por todos os atos praticados nos limites de suas atribuicbes e competéncias.

5.3.1 A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao provedor do sistema
para imediato bloqueio de acesso.
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5.4 O credenciamento do usuario implica sua responsabilidade legal, e a presuncdo de sua capacidade
técnica para realizacdo das transac@es inerentes ao Pregédo Eletronico.

5.5 A Licitante se responsabilizara formalmente pelas transacfes efetuadas em seu nome no sistema
eletrbnico, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a Secretaria de Estado de
Educagéo, Cultura e Esporte a responsabilidade por eventuais danos ou erros decorrentes de uso indevido da
senha, ainda que por terceiros.

5.6 Incubira a Licitante acompanhar as operagfes no sistema durante a sesséo publica do pregao eletrbnico,
ficando responséavel pelo énus decorrente da perda de negécios, resultante da inobservancia de quaisquer
mensagens emitidas pelo pregoeiro ou pelo sistema, ainda que ocorra sua desconexao.

5.7 As informagbes complementares para cadastro e credenciamento poderdo ser obtidas pelos telefones:
(62) 3201-6625 e 3201-6629, e para operacdo no sistema Comprasnet.go pelo telefone: (62) 3201-6515 e
3201-6516.

6 - DAS PROPOSTAS DE PRECOS

6.1 Concluida a fase de credenciamento, as licitantes registrardo suas propostas pelo valor unitério do item
inserido no lote. S6 sera aceita uma proposta para cada licitante e, ao término do prazo estipulado para a
fase de registro de propostas, o sistema automaticamente bloqueara o envio de novas propostas.

6.1.1 A empresa estabelecida no Estado de Goias, no que couber, nos termos do inciso XCI do artigo 6°
do Anexo IX do Regulamento do Cddigo Tributario do Estado de Goias (RCTE), revigorado pelo artigo 3° do
Decreto Estadual n° 7.569/2012, que trata da isencédo do ICMS nas operacdes e prestagdo internas, relativas a
aquisicdo de bem, mercadoria e servico por 6rgaos da Administracdo Publica Estadual, ficando mantido o
crédito (Convénio ICMS 26/03), devera apresentar a proposta contendo, obrigatoriamente, consoante
modelo do Anexo IV: a indicacdo do percentual da aliquota do ICMS, os valores unitarios e totais, onerados
com o ICMS e desonerados do ICMS, restando limpido que, para fins de participagdo no certame, as
empresas deverao registrar a proposta com pre¢os desonerados do ICMS.

6.2 As propostas comerciais deverdo ser enviadas exclusivamente por meio do Sistema Eletrénico,
através do site www.comprasnet.go.gov.br, na data e hora estabelecidas neste edital, apés o preenchimento
do formulario eletrdnico, com manifestagdo em campo proprio do sistema de que tem pleno conhecimento e
gue atende as exigéncias de habilitagdo previstas no Edital, e, que o 6nus de comprovacdo de sua
exequibilidade cabera exclusivamente a licitante, caso solicitado pelo Pregoeiro.

6.2.1 O sistema Comprasnet.go possibilita a Licitante a excluséo/alteracdo da proposta dentro do prazo
estipulado no edital para registro de propostas. Ao término desse prazo, definido no item 2.2, ndo havera
possibilidade de exclusao/alteracéo das propostas, as quais serdo analisadas conforme definido no Edital.

6.3 As licitantes deverdo apresentar suas propostas com todos os tributos inclusos, bem como os demais
custos diretos e indiretos necessarios ao atendimento das exigéncias do Edital e seus Anexos. Restando
[impido que, para fins de participagdo no certame, em todas as suas fases, para as empresas sediadas
no Estado de Goias, serdo consideradas as propostas desoneradas do ICMS.

6.3.1 Na fase de execucéo contratual, a Contratada devera demonstrar a deducéo do ICMS, expressamente,
no documento fiscal, empenhando-se apenas o valor necessario a execu¢do do contrato e, quando da
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emissao da Nota Fiscal, devera destacar, em seu histérico, esta isencao, visto que a Secretaria de Estado de
Educacao, Cultura e Esporte ndo é contribuinte deste tributo.

6.3.2 O disposto nos subitens 6.1.1 e 6.3.1 ndo se aplica as empresas optantes do Simples, Supersimples e
aos Microempreendedores Individuais.

6.4 Quaisquer tributos, custos e despesas diretos ou indiretos omitidos na proposta ou incorretamente
cotados, serdo considerados como inclusos nos precos, ndo sendo aceitos pedidos de acréscimos ou
retificacdes, a esses ou a qualquer outro titulo, conforme o caso.

6.5 As propostas deverdo atender as especificacdes contidas no Termo de Referéncia, Anexo | deste Edital.
6.6 A Licitante detentora da melhor oferta, apos a fase de lances, devera enviar Proposta de Precos, pelo fax:

(62) 3201-3054/3017 ou pelo e-mail: licitacao@seduce.go.gov.br, devendo a mesma conter, obrigatoriamente,
ainda:

a) Nome da Empresa, CNPJ, endereco, fone/fax, nome e nimero do Banco, nimero da agéncia, nimero da
conta corrente, nome do responsavel para fins de assinatura do contrato, se aplicavel;

b) Numero do Pregéo Eletrénico;

¢) Preco em real, unitario e total, com no maximo duas casas decimais apds a virgula, onde deverdo estar
inclusas todas as despesas que influam nos custos, tais como: transporte, frete, tributos (impostos, taxas,
emolumentos, contribui¢ées fiscais e parafiscais), obrigacdes sociais, trabalhistas, fiscais, encargos comerciais
ou de qualquer natureza, e todos os demais custos diretos e indiretos. O pre¢o apresentado devera ser aquele
resultante da fase de lances e/ou negociacdo com o Pregoeiro;

d) Objeto ofertado, consoante exigéncias editalicias e com a quantidade licitada;

e) DECLARACAO que a validade da proposta apresentada é de 120 (cento e vinte) dias corridos, a contar da
data da sesséo deste Pregdo Eletronico. Caso ndo apresente prazo de validade, serd este o considerado;

f) DECLARACAO de que garante a qualidade dos produtos e servicos ofertados, bem como a entrega dos
mesmos no prazo e na quantidade estabelecidos no presente edital. A empresa vencedora do certame devera
garantir a qualidade dos produtos e servigos, em conformidade com o art. 69 c/c art. 73, 1, b, da Lei Federal
n.° 8.666/93 e Lei n.° 8.078/90 (Cdédigo de defesa do Consumidor) e também devera substitui-los, sem 6nus
para a Secretaria de Estado de Educacdo, Cultura e Esporte caso ndo estejam de acordo com as
especificacbes e padrdes de qualidades exigidos;

g) Caso a empresa Licitante seja microempresa ou empresa de pequeno porte, devera apresentar
DECLARACAO de Enquadramento na Lei Complementar n°® 123/2006 (conforme modelo Anexo llI), e,
certiddo emitida pela Junta Comercial ou, alternativamente, documento gerado pela Receita Federal, por
intermédio de consulta realizada no sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser
confrontado com as pecas contabeis apresentadas ao certame licitatorio;

h) Data e assinatura do responsavel;
i) Apresentar juntamente com a proposta, caso seja necessario, Procuracdo Particular com firma

reconhecida ou Procuracdo Publica, em nome do representante legal, outorgando poderes para formular
ofertas e lances de precgos e praticar todos os demais atos pertinentes a este certame em nome da Licitante;
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j) Apresentar juntamente com a proposta, copia autenticada do documento pessoal do sécio ou representante
legal da licitante;

7 - DA SESSAO DO PREGAO ELETRONICO

7.1 A partir das 14:00 horas do dia 15/05/2018, data e horario previstos neste Edital, tera inicio a sessao
publica do Pregao Eletrdnico n® 039/2018, com a divulgacao das Propostas de Precos recebidas.

7.2 ApOs a abertura da sessao publica deste Pregdo Eletrénico ndo serdo permitidos quaisquer adendos,
complementaces, acréscimos ou retificacfes as Propostas de Precos apresentadas.

7.3 ApOs a abertura da sessao publica deste Pregao Eletrdnico ndo cabera desisténcia da Proposta de Pregos
apresentada, salvo por motivo justo, decorrente de fato superveniente e aceito pelo (a) Pregoeiro (a).

7.4 O (A) Pregoeiro(a) verificara as propostas apresentadas, desclassificando aquelas que néo estiverem em
conformidade com os requisitos estabelecidos no Edital, em decisdo fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.5 O sistema ordenard automaticamente as propostas classificadas pelo (a) Pregoeiro (a), sendo que
somente estas participardo da fase de lances.

7.6 O sistema disponibilizara campo proprio para troca de mensagens entre o (a) Pregoeiro (a) e os Licitantes,
permitindo que durante o transcurso da sessao publica eletrénica, haja a divulgacéo, em tempo real, de todas
as mensagens trocadas no chat do sistema, inclusive valor e horario do menor lance registrado e apresentado
pelas Licitantes, vedada a identificacdo do fornecedor.

8 — DOS LANCES

8.1 Apods a analise e classificagdo das propostas, o (a) Pregoeiro (a) dara inicio a fase competitiva, quando
entdo as Licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, observado o
horario estabelecido e as regras de aceitacdo dos mesmos, sendo imediatamente informados do seu
recebimento e respectivo horario de registro e valor.

8.2 As licitantes poderdo oferecer lances sucessivos, pelo valor global, sem a incidéncia do ICMS, no que
couber, consoante item 6.1.1, sempre inferior ao Ultimo por ele ofertado e registrado pelo sistema,
obedecendo, quando o (a) Pregoeiro (a) fixar, o percentual ou valor minimo exigido entre os lances.

8.2.1 O sistema eletrbnico rejeitara automaticamente os lances em valores superiores aos anteriormente
apresentados pelo mesmo licitante.

8.3 N&o serao aceitos dois ou mais lances igual, prevalecendo aquele que for recebido e registrado primeiro.

8.4 Caso a Licitante ndo realize lances, permanecerd o valor inicial de sua proposta eletrénica, que sera
incluida na classificagéo final.

8.5 Durante o transcurso da sessao publica, os Licitantes serao informados, em tempo real, do valor do menor
lance registrado que tenha sido apresentado pelos demais Licitantes, vedada a identificagcdo do detentor do
lance.

8.6 A fase de lances tera duas etapas:
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8.6.1 A primeira, com tempo de duracdo de 10 (dez) minutos, ap0s a abertura da fase de lances. Sera
encerrada mediante aviso de fechamento iminente dos lances, emitido pelo sistema aos licitantes.

8.6.2 Na segunda sera adotada a seguinte metodologia: apés transcorrido o prazo definido no referido aviso
de fechamento iminente dos lances, transcorrera o tempo de 1 (um) minuto, prorrogado sempre que houver
novo lance, contado mais 1 (um) minuto a partir de cada lance, findo o qual ser4 automaticamente encerrada a
recepcao de lances.

8.7 No caso de desconexdo com o (a) Pregoeiro (a), no decorrer da etapa de lances, se o sistema eletrénico
permanecer acessivel as Licitantes para a recepcdo dos lances, estes continuardo sendo recebidos, sem
prejuizo dos atos realizados.

8.7.1 Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do pregdo sera
suspensa e reiniciada somente apds comunicac@o aos participantes, no endereco eletrénico utilizado para
divulgacéo.

8.8 Encerrada a fase de lances, em caso de ocorréncia de participacdo de Licitante que detenha a condicdo
de microempresa ou empresa de pequeno porte nos termos da Lei Estadual n® 17.928/2012 e da Lei
Complementar n°® 123/2006, o sistema averiguara se houve empate, entendendo-se por empate aquela
situacdo em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a proposta melhor classificada. Neste caso sera
assegurado, como critério de desempate, preferéncia de contratacdo para as microempresas e empresas de
pequeno porte.

8.9 Para efeito do disposto no item acima, ocorrendo o empate, proceder-se-a da seguinte forma:

a) A microempresa ou empresa de pequeno porte melhor classificada poderd apresentar proposta de preco
inferior aquela considerada detentora da melhor oferta no prazo maximo de 05 (cinco) minutos apés o
encerramento da rodada de lances, sob pena de preclusédo do direito;

b) No caso de igualdade dos valores apresentados pelas microempresas e empresas de pequeno porte que
se encontrem em situagdo de empate, sera realizado sorteio entre elas para que se identifique aquela que
podera exercer o direito de preferéncia previsto no item 8.8;

c) Nao ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, 0 sistema convocara as
remanescentes que porventura se enquadrem na hipétese do item 8.8, na ordem classificatéria, para o
exercicio do mesmo direito.

8.10 O disposto nos itens 8.8 e 8.9 somente se aplicard quando a melhor oferta (apés fase de lances) néo
tiver sido apresentada por microempresa ou empresa de pequeno porte.

8.11 Na hipétese da ndo contratacdo nos termos previstos no item 8.8 e 8.9, o objeto licitado sera adjudicado
em favor da proposta originalmente detentora da melhor oferta.

8.12 Apods o encerramento da etapa de lances da sessao publica, o (a) Pregoeiro (a) podera encaminhar, pelo
sistema eletrdnico, contraproposta ao Licitante que tenha apresentado lance mais vantajoso, para que seja
obtida melhor proposta, observando o critério de julgamento, ndo se admitindo negociar condi¢cfes diferentes
das previstas no edital.

8.12.1 A negociagédo sera realizada por meio do sistema eletrénico, podendo ser acompanhada pelas demais
licitantes.
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9 - DO JULGAMENTO DAS PROPOSTAS DE PRECOS
9.1 O critério de julgamento é baseado no menor preco global.

9.2 Considerar-se-a vencedora aquela proposta que, tendo sido aceita, estiver de acordo com os termos deste
Edital e seus Anexos, ofertar o menor preco, apds a fase de lances e, ainda, for devidamente habilitada apds
apreciacdo da documentacéo, salvo a situacao prevista no item 10.9 deste Edital.

9.2.1 Na analise da Proposta de Precos, fica facultado ao (a4) Pregoeiro (a), se necessario, solicitar parecer
técnico para subsidiar sua analise, podendo suspender temporariamente a sessdo publica do pregéo,
informando através o chat de comunicagédo o horério de reabertura dos trabalhos.

9.3 Declarado o encerramento da etapa competitiva, o (a) Pregoeiro (a) examinara a aceitabilidade da primeira
oferta classificada, quanto ao objeto e valor, decidindo motivadamente a respeito.

9.4 Caso nédo se realizem lances serd verificada a conformidade da proposta de menor prego com as
exigéncias do Edital.

9.5 Havendo apenas uma proposta, desde que atenda a todas as condi¢des do edital e estando o seu prego
compativel com os praticados no mercado, podera ela ser aceita, devendo o (a) Pregoeiro (a) negociar,
visando a obter preco melhor.

9.6 Encerrada a etapa de lances da sesséo publica ou, quando for o caso, apds a negociacao e decisao
acerca da aceitagdo do lance de menor valor, o sistema informara a Licitante detentora da melhor oferta, este
devera encaminhar em até 02 (duas) horas, nova proposta em conformidade com o item 6.6, bem como toda
documentacéo exigida neste Edital e seus Anexos. Esta comprovacédo se dara mediante encaminhamento da
documentacao via fax: (62) 3201-3017 ou email: licitacao@seduce.go.gov.br.

9.6.1 Posteriormente deverd ser encaminhada, no prazo maximo de 05 (cinco) dias Uteis contados da data
de encerramento do Pregdo Eletrdnico, via correio ou por seu representante, a proposta de pre¢cos em
original, assinada e atualizada com os valores, unitarios e global, informando todas as caracteristicas do
objeto e demais exigéncias descritas neste Edital e seus Anexos. Deverdo ser enviadas, no mesmo prazo, as
demais documentag@es exigidas para habilitagdo, estas em original ou por copia autenticada, sendo inclusive,
condicao indispensavel para a contratacéo.

9.6.2 O(a) Pregoeiro(a) verificara a regularidade cadastral da Licitante que apresentou a melhor oferta junto ao
CADFOR e, em caso de irregularidade ou naqueles casos de fornecedores com o cadastro no status
credenciado, sera assegurado o direito de apresentar a documentacao atualizada, ao final da sesséo, via fax:
(62) 3201-3017 ou email: licitacao@seduce.go.gov.br, devendo a documentacao original ou copia autenticada
ser encaminhada no prazo maximo de 05 (cinco) dias Uteis contados da data de encerramento do Pregao
Eletrénico.

9.6.3 O CRC, emitido pelo CADFOR, podera ser impresso pelo (a) Pregoeiro (a) para averiguacdo da sua
conformidade com as exigéncias do Edital e apresentando status irregular, serd assegurada a Licitante o
direito de apresentar a documentacao atualizada e regular na propria sesséo.

9.6.4 A Licitante que, na condicdo de microempresa ou empresa de pequeno porte, tenha sido declarada
detentora da melhor oferta por utilizagdo do beneficio previsto na Lei Estadual n° 17.928/2012 e na Lei
Complementar n° 123/2006, devera encaminhar juntamente com a documentagdo solicitada, prova de
enquadramento na referida condicéo.
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9.6.5 Para fins de habilitacédo a verificagcao, pela Equipe de Apoio do certame, nos sitios oficiais de 6rgéos e
entidades emissores de certiddes constitui meio legal de prova. A verificacdo da situacdo de regularidade do
Licitante somente tem finalidade complementar de constatacdo e ndo substitui a sua obrigacdo de envio
completo de toda a documentacao de habilitacéo.

9.7 Serédo desclassificadas as propostas que:
a) Forem elaboradas em desacordo com as exigéncias do Edital e seus Anexos;
b) Apresentarem pregos irrisorios, simbdlicos ou abusivos;

c) Apresentarem propostas alternativas tendo como opg¢éo de preco ou marca, ou oferta de vantagem
baseada nas propostas das demais licitantes.

9.8 Constatado, que a Licitante que apresentou proposta de menor preco final atende as exigéncias
editalicias, sera ela declarada vencedora.

9.9 Na hipotese da proposta da Licitante detentora da melhor oferta, ndo for aceitavel, ou, desatender as
exigéncias habilitatérias, salvo na situacdo prevista no item 10.9, o (a) Pregoeiro (a) restabelecera a etapa
competitiva de lances entre os participantes, nos termos do art. 20-A, da Lei Estadual n°® 17.928/2012.

9.10 Caso ocorra a inabilitagdo por responsabilidade exclusiva da Licitante, a mesma poderd sofrer as
sancdes previstas no art. 7°, da Lei Federal n°® 10.520/2002.

9.11 Da sessdo publica do Pregdo Eletrbnico, o sistema gerarda ata circunstanciada, na qual estardo
registrados todos os atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no
site www.comprasnet.qgo.gov.br.

9.12 O resultado final ser& disponibilizado no site www.comprasnet.go.gov.br.

9.13 Havendo empate, no caso de todas licitantes desistirem da fase de lances e se negarem a negociar com
o (a) Pregoeiro (a), serdo utilizados para fins de desempate os seguintes critérios:

a) o disposto no § 2° do art. 3 da Lei Federal n° 8.666/93;

b) sorteio, em ato publico, para o qual todos os licitantes serdo convocados, nos termos do § 2° do art. 45 da
Lei Federal n° 8.666/93.

10 — DA HABILITAGAO
10.1 A habilitacéo da Licitante detentora da melhor oferta serd verificada ao final da etapa de lances.

10.1.1 A Licitante devera estar cadastrada no CADFOR — Cadastro de Fornecedor do Nucleo de Suprimentos,
Logistica e Frotas — NUSLF da Secretaria de Estado de Gestdo e Planejamento de Goias, com o0 seu CRC —
Certificado de Registro Cadastral em vigéncia no status HOMOLOGADO ou podera a Licitante possuir apenas
o cadastro no status CREDENCIADO. Neste segundo caso, devera ser apresentada toda a documentacgao de
habilitacdo atualizada e regularizada na prépria sessao.

10.2 A Licitante regularmente cadastrada no Nicleo de Suprimentos, Logistica e Frotas da Secretaria de
Estado de Gestdo e Planejamento de Goias — NUSLF/SEGPLAN-GO, que apresentar o CRC — Certificado de
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Registro Cadastral, devidamente atualizado, fica desobrigada de apresentar os documentos relativos a
habilitacdo juridica (item 10.4.1), regularidade fiscal e trabalhista (item 10.4.2) e qualificacdo econdmico-
financeira (item 10.4.3), desde que os referidos documentos integrantes do Certificado estejam atualizados e
em vigéncia, sendo assegurado o direito de apresentar a documentacdo que estiver vencida no CRC,
atualizada e regularizada na propria sesséo.

10.2.1 No caso de ndo constar no CRC apresentado pela Licitante os respectivos indices de Liquidez
Corrente, Liquidez Geral e Solvéncia Geral, a mesma devera apresentar a documentacdo especificada na
alinea “b”, do item 10.4.3.

10.2.2 A apresentacdo do CRC por empresa filial, no caso da exigéncia elencada no item 10.4.3, alinea “d”
(apresentacdo da Certiddo Negativa de Faléncia e Recuperacdo Judicial, ou equivalente na forma da Lei),
substitui apenas o documento referente ao CNPJ indicado no certificado, devendo ser apresentada a certidao
da matriz.

10.3 Os documentos exigidos para habilitagcdo e aqueles descritos no Anexo | — Termo de Referéncia, bem
como a Proposta de Precos atualizada apds a fase de lances, deverdo ser encaminhados pela Licitante
detentora da melhor oferta, em até 02 (duas) horas, apés a solicita¢éo feita pelo(a) Pregoeiro(a) por fax: (62)
3201-3054 ou email: licitacao@seduce.go.gov.br, com posterior encaminhamento original ou copia
autenticada dos documentos, no prazo méximo de 05 (cinco) dias Uteis apés a data de encerramento do
Pregao Eletrdnico.

10.4 As licitantes, inclusive microempresas e empresas de pequeno porte, deverdo atender obrigatoriamente,
guando for o caso, as seguintes exigéncias:

10.4.1 Habilitagao Juridica

A habilitac&o juridica sera comprovada mediante a apresentacao de, conforme o caso:

a) Registro comercial, no caso de empresa individual.

b) Ato constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por acdes, acompanhado dos documentos de eleicdo de
seus administradores.

¢) Inscricéo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da diretoria em exercicio.
d) Decreto de autorizagdo, devidamente publicado, em se tratando de empresa ou sociedade estrangeira em

funcionamento no Pais e ato de registro ou autorizacdo para funcionamento expedido pelo 6érgdo competente,
guando a atividade assim o exigir.

10.4.2 Regularidade Fiscal e Trabalhista

A regularidade fiscal e trabalhista serd comprovada mediante a apresentacao de:
a) Prova de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ do Ministério da Fazenda.

b) Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicilio ou
sede da Licitante, pertinente ao seu ramo de atividade e compativel com o objeto licitado.
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c) Prova de regularidade para com a Fazenda Publica Federal por meio de Certiddo Conjunta emitida pela
Procuradoria Geral da Fazenda Nacional e Secretaria da Receita Federal do Brasil, relativa a Divida Ativa da
Unido e aos tributos administrados pela Secretaria da Receita Federal do Brasil.

d) Prova de regularidade relativa a Seguridade Social — INSS, por meio de Certiddo Negativa de Débitos
Relativos as ContribuicBes Previdenciarias e as de Terceiro, expedida pelo Ministério da Fazenda — Secretaria
da Receita Federal do Brasil.

OBS: As comprovagdes pertinentes aos itens “c” e “d” serdo alcangadas por meio de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados.

e) Prova de regularidade para com a Fazenda Estadual, por meio de Certiddo Negativa de Débito em Divida
Ativa expedida pela Secretaria de Estado da Fazenda ou equivalente da Unidade da Federagdo onde a
Licitante tem sua sede.

f) Prova de regularidade para com a Fazenda Publica do Estado de Goiés, por meio de Certiddo de Débito
Inscrito em Divida Ativa — Negativa, expedida pela Secretaria de Estado da Fazenda.

g) Prova de regularidade para com a Fazenda Municipal (Tributos Mobiliarios), por meio de Certid&o
expedida pela Secretaria de Finangas do Municipio ou equivalente onde a Licitante tem sua sede, e, do local
em que os servi¢cos serdo prestados.

h) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico — FGTS, por meio do
Certificado de Regularidade do FGTS — CRF, expedido pela Caixa Econdmica Federal — CEF.

i) Prova de Inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
Certiddo Negativa de Débitos Trabalhistas (CNDT), nos termos da Lei Federal n® 12.440/2011.

j) Caso a participacdo no certame seja da matriz, com possibilidade de que a execucao do objeto licitado seja
por filial, ou vice-versa, a prova de regularidade fiscal e trabalhista devera ser de ambas.

10.4.2.1 Sera admitida a comprovagdo de regularidade fiscal e trabalhista mediante a apresentagcdo de
certiddo positiva com efeito de negativa, nos termos da Lei.

10.4.3 Qualificagcdo Econémico-Financeira
A qualificacdo econdmico-financeira sera comprovada mediante a apresentacao de:

a) Balanco Patrimonial e demonstracéo contébil do Ultimo exercicio social, ja exigiveis na forma da lei, que
comprove a boa situacéo financeira da proponente, vedada a sua substituicdo por balancetes ou balancos
provisorios.

a.l) O referido balanco quando escriturado em forma nédo digital devera ser devidamente certificado por
profissional registrado no Conselho de Contabilidade, mencionando obrigatoriamente, o nimero do livro diario
e folha em que o mesmo se acha transcrito. Se possivel, apresentar também termos de abertura e de
encerramento dos livros contabeis.
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a.2) O referido balango quando escriturado em livro digital devera vir acompanhado de “Recibo de entrega de
livro digital”. Se possivel, apresentar também termos de abertura e de encerramento dos livros contabeis.

a.3) Quando Sociedade Anénima — S.A, o balanco patrimonial devera estar devidamente registrado na Junta
Comercial ou vir acompanhado da Certiddo da Junta Comercial que ateste o arquivamento da ata da
Assembleia Geral Ordinaria de aprovacao do Balango Patrimonial, conforme prevé o 85° do artigo 134, da Lei
n° 6.404/76.

b) A comprovacdo da boa situagdo financeira da empresa proponente sera efetuada com base no balanco
apresentado, e devera, obrigatoriamente, ser formulada, formalizada e apresentada pela empresa proponente
em papel timbrado da empresa, assinada por profissional registrado no Conselho de Contabilidade e pelo
diretor, sécio ou representante da empresa licitante com poderes para tal investidura, aferida mediante indices
e formulas abaixo especificadas:

¢ ILG = (AC+RLP) / (PC+ELP) = 1 Onde:
eILC=(AC)/(PC)=1 ILG = indice de liquidez geral
¢ ISG = AT/ (PC+ELP) = 1 ILC = indice de liquidez corrente

ISG = indice de solvéncia geral
AT = ativo total

AC = ativo circulante

RLP = realizavel a longo prazo
PC = passivo circulante

ELP = exigivel a longo prazo
PL = patriménio liquido

b.1) A Licitante que apresentar resultado menor que 01 (um), em qualquer dos indices citados no subitem
anterior, qguando de sua habilitagdo, estara inabilitada, exceto se comprovar capital social ou patriménio liquido
igual ou superior a 10% (dez por cento) do valor estimado da contratacdo que estara dispensada de
apresentacéo dos referidos indices.

c) Das empresas constituidas no ano em exercicio independente de sua forma societaria e regime fiscal, sera

exigida apenas a apresentacao do Balanco de Abertura, dispensando-se o exigido na alinea “a” acima.

d) Certiddo Negativa de Faléncia e Recuperacdo Judicial (ou equivalente, na forma da Lei) expedida pelo
Cartério Distribuidor da sede da Licitante, com indicacéo do prazo de validade e ndo havendo somente sera
aceita com data de emissdo néo superior a 60 (sessenta) dias da data de apresentacdo da proposta. Se
a Comarca possuir mais de um Cartério Distribuidor, devera ser apresentada Certiddo de todos os Cartdrios
Distribuidores existentes na Comarca. Caso a participagdo no certame seja da filial, a Certiddo Negativa
de Faléncia e Recuperacéo Judicial devera ser da filial e da matriz.

10.4.4 Qualificacdo Técnica
A qualificacao técnica sera comprovada mediante a apresentacao de:

a) No minimo 01 (um) atestado/declaracdo fornecido por pessoa juridica de direito publico ou privado,
comprovando que a Licitante ja forneceu, satisfatoriamente, objeto compativel com o desta licitagdo. O
atestado/declaracao devera conter, no minimo: o nome da empresa/orgao contratante, o nome do responsavel
por sua emissdo e telefone para contato, caso necessario. O Pregoeiro(a) podera determinar qualquer
diligéncia que entender necesséria para verificar a autenticidade e legitimidade do atestado ou de qualquer
documento que Ihe suscitar dividas.
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10.5 A Licitante devera apresentar juntamente com as demais documentacdes, DECLARACAO conforme
modelo constante do Anexo Il.

10.6 A Licitante devera apresentar juntamente com as demais documentacdes, DECLARACAO, assinada
pelo representante legal, que tem condicdes de atender as Normas Regulamentadoras da Portaria n°
3.214/78 do MTE, aplicaveis as atividades objeto deste contrato, e, que tem condi¢cdes de apresentar as
documentacdes solicitadas na Instrucdo Normativa n° 007/2017-GAB/SEGPLAN, de 25/08/17, conforme
item 11 do Anexo | — Termo de Referéncia.

10.7 Nos casos em que a licitante for filial, poderdo ser apresentados os seguintes documentos da matriz em
detrimento dos documentos da filial, desde que aquela (matriz) centralize o recolhimento dos tributos:

e Balanco Patrimonial (CNPJ da Matriz);
e Certidao Negativa de Faléncia/Concordata (CNPJ da Matriz);
o E demais casos que estejam expressos no préprio documento/certiddo ou previstos em Lei.

10.8 Os documentos extraidos pela INTERNET poderao ter seus dados conferidos perante o site

10.9 Nao serdo aceitos protocolos de entrega ou solicitacdo de documento em substituicdo aos documentos
requeridos no presente Edital.

10.10 Para microempresas e empresas de pequeno porte, em cumprimento ao 8 1° do artigo 43 da Lei
Complementar n® 123/2006, alterado pela Lei Complementar n® 147, de 07 de agosto de 2014, caso haja
alguma restricdo na comprovacdo da regularidade fiscal e trabalhista, ser4 assegurado o prazo de 05 (cinco)
dias Uteis para a regularizagdo da documentacédo, contados do momento em que o proponente for declarado o
vencedor do certame, prorrogavel por igual periodo, a critério da administracdo, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de negativa.

10.10.1 O tratamento favorecido previsto no item 10.10 somente sera concedido se as microempresas e
empresas de pequeno porte apresentarem no certame toda a documentacgéo fiscal exigida, mesmo que esta
contenha alguma restrigéo.

10.10.2 O motivo da irregularidade fiscal pendente sera registrado pelo (a) Pregoeiro (a) em ata, com a
indicacdo do documento necessério para comprovar a regularizagao.

10.10.3 A néo-regularizacdo da documentagcdo, no prazo previsto no item 10.10, implicara decadéncia do
direito a contratagdo, sem prejuizo das sanc¢des previstas no art. 81 da Lei Federal n® 8.666/93.

10.11 Se a oferta néo for aceitavel ou se a Licitante desatender as exigéncias habilitatérias, salvo na situagao
prevista no item 10.10, o (a) Pregoeiro (a) restabelecera a etapa competitiva de lances entre os participantes,
nos termos do art. 20-A, Lei Estadual n® 17.928/2012.

10.12 As certidBes que nao possuirem prazo de validade, somente serdo aceitas com data de emissao nao
superior a 30 (trinta) dias contados da data da emissdo do documento, exceto a Certidao Negativa de Faléncia
e Recuperacédo Judicial (ou equivalente), cuja data de emissdo nao podera exceder 60 (sessenta) dias da data
de apresentacdo da proposta.

10.13 Os documentos apresentados no ENVELOPE DOCUMENTACAO (inclusive declaracdes e
atestados), com data de emisséo posterior a da realizacdo da sessao de abertura e julgamento dos
lances, acarretardo a inabilitacdo da proponente.
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10.14 Os originais ou copias autenticadas dos documentos exigidos neste Edital deverdo ser enviados em
envelope fechado e lacrado contendo os dizeres descritos no seguinte endereco: Av. Anhanguera, Qd. R-1,
Lote 26, n° 7.171, Sala 25 - térreo, Setor Oeste, Goiania-Goias.

“Proposta de Pregos e Documentos de Habilitagao”
Secretaria de Estado de Educagdo, Cultura e Esporte
Geréncia de Licitac8es, Contratos e Convénios
Pregéo Eletrénico n° 039/2018
(Razéo Social da Licitante e CNPJ/MF)

10.14.1 ATENCAO! OS DOCUMENTOS CONSTANTES DO ENVELOPE DEVERAO VIR NUMERADOS E
RUBRICADOS, EM TODAS AS SUAS FOLHAS, PELO (S) REPRESENTANTE (S) LEGAL (IS) DA (S)
EMPRESA (S), RESGUARDANDO, DESSA FORMA, A SEGURANCA DAS LICITANTES E DO (A)
PREGOEIRO (A) ACERCA DE EVENTUAIS PERDAS OU EXTRAVIOS DE DOCUMENTOS.

10.14.2 Adverte-se, porém, que tais documentos somente serdo analisados pelo Pregoeiro (a) e, se
necessario, por pareceristas técnicos, posteriormente a entrega.

10.15 No julgamento da habilitagdo e das propostas, o(a) Pregoeiro(a) podera sanar erros ou falhas que néo
alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacéo e classificacéo.

11 - DOS RECURSOS

11.1 Declarada a vencedora, ao final da sessao, qualquer Licitante podera manifestar, motivadamente, no
prazo de até 10 (dez) minutos, a intengdo de recorrer da decisdo do(a) Pregoeiro(a), com o registro da sintese
de suas razdes em campo proprio definido pelo Sistema Eletronico.

11.1.1. A intencdo motivada de recorrer € aquela que identifica, objetivamente, os fatos e o direito que a
Licitante pretende que sejam revistos pelo (a) Pregoeiro (a), sendo que a falta de manifestagdo imediata e
motivada importara a decadéncia do direito de recorrer.

11.2 A Licitante que manifestar intencéo de interpor recurso serd concedido o prazo de 03 (trés) dias para
apresentacdo das razdes do recurso, somente por meio de formulério proprio do Sistema Eletrénico,
ficando os demais Licitantes desde logo intimados para apresentarem, somente por meio de formulario
préprio do Sistema Eletrénico, contrarrazées em igual prazo, cuja contagem tera inicio no primeiro dia util
subsequente ao do término do prazo da Recorrente.

11.2.1 N&o serdo conhecidos 0s recursos interpostos apds 0s respectivos prazos legais, bem como os que
forem enviados pelo chat, fax, correios ou entregue pessoalmente.

11.3 O exame, a instru¢cdo e o encaminhamento dos recursos, quando ndo reformada a decisdo pelo (a)
Pregoeiro (a), serdo encaminhados a Secretaria de Estado de Educacao, Cultura e Esporte para aprecia-los,
no prazo de até 3 (trés) dias Uteis, podendo este prazo ser dilatado até o dobro, por motivo justo.

11.3.1 A Secretaria de Estado de Educacado, Cultura e Esporte tera o prazo de até 3 (trés) dias Uteis para
decidir o recurso, podendo este prazo ser dilatado até o dobro, por motivo justo, devidamente comprovado.
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11.4 O acolhimento do recurso pelo (a) Pregoeiro (a) ou pela Secretaria de Estado de Educacao, Cultura e
Esporte importara a invalidacédo apenas dos atos insuscetiveis de aproveitamento.

11.5 A deciséo do recurso sera publicada no site www.comprasnet.go.gov.br.

12— DA ADJUDICAGAO E DA HOMOLOGAGAO

12.1 Inexistindo manifestacdo recursal, o (a) Pregoeiro (a) adjudicara o objeto a licitante vencedora. Decidido
0s recursos, a autoridade superior fara a adjudicagdo do objeto da licitagao.

12.2 A homologacé&o da presente licitagcdo compete a Secretaria de Estado de Educagéo, Cultura e Esporte.

13 — DOS RECURSOS FINANCEIROS E DA DOTACAO ORCAMENTARIA

13.1 A(s) despesa(s) da presente licitacdo correra(ao) a conta do Tesouro Estadual consignados no
Orcamento, a cargo da Secretaria de Estado de Educacédo, Cultura e Esporte, cujo programa de trabalho e
elemento de despesa séo:

Descricao Cédigo Denominacao

UNIDADE ORCAMENTARIA 2202 Superintendéncia Executiva de Educacao

FUNCAO 12 Educacéo

SUBFUNCAO 572 Desenvolvimento Tecnoldgico e Engenharia

PROGRAMA 1019 Programa Melhoria da Infraestrutura Fisica,
Pedagégica e Tecnolégica

ACAO 2092 Gestdo da Tecnologia da Informacdo e Comunicacéo
da Seduce

GRUPO DE DESPESA 04 Investimentos

FONTE DE RECURSO 100 Receitas Ordinérias

14 — DAS CONDICOES PARA CONTRATACAO

14.1 Como condigdo para celebragdo do contrato ou instrumento equivalente, a Licitante vencedora devera
manter as condi¢Bes de habilitacao.

14.2 Homologada a licitacdo, a Licitante vencedora serd convocada para no prazo de 05 (cinco) dias Uteis,
retirar a (s) Nota (s) de Empenho (s) ou assinar o contrato, sob pena de decair o direito de contratacao,
podendo este prazo ser prorrogado, a critério da Administracdo, desde que ocorra motivo justificado.

14.2.1 Na data da assinatura do contrato, serdo exigidas Procuracao Particular com firma reconhecida ou
Procuracdo Publica, em nome do representante legal, outorgando poderes especificos para a assinatura do
instrumento contratual e cépia autenticada do documento pessoal.

14.2.2 Se a Licitante vencedora ndo celebrar o contrato/instrumento equivalente ou ndo apresentar situagéo
regular, é facultado a Administracdo examinar e verificar a aceitabilidade das propostas subsequentes, na
ordem de classificagdo, procedendo a contratacdo, sem prejuizo da aplicacdo das san¢des previstas em lei,
nos termos do art. 11, 8 1°, do Decreto Estadual n° 7.468/2011.
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14.2.3 Quando da contratacdo com autor de proposta subsequente aquela melhor classificada, devera a
Administracdo negociar o valor, procurando aproxima-lo daquele ofertado inicialmente, conforme determinado
no art. 11,8 2°, do Decreto Estadual n® 7.468/2011.

14.3 Decorridos 120 (cento e vinte) dias da data de entrega das propostas, sem convocagdo para a
contratacéo, ficam os licitantes liberados dos compromissos assumidos.

14.4 A Adjudicataria é obrigada a aceitar nas mesmas condi¢des da licitacdo, os acréscimos ou supressoes
de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato ou instrumento equivalente, nos
termos do artigo 65, § 1°, da Lei Federal n° 8.666/93.

14.5 A Secretaria de Estado de Educacdo, Cultura e Esporte indicard um gestor ou uma comissdo para
fiscalizar, acompanhar e verificar a perfeita execucdo do contrato/instrumento equivalente em todas as suas
fases, até o recebimento definitivo do objeto, nos termos dos artigos 51 a 54 da Lei Estadual n°® 17.928/2012.

14.6 A Licitante vencedora é vedada a subcontratacéo total ou parcial, cess@o ou a transferéncia do objeto
deste Edital a terceiros.

15- DO RECEBIMENTO DO OBJETO, DO PAGAMENTO E DO FATURAMENTO

15.1 Os servicos, objeto do presente procedimento, serdo recebidos provisoriamente, pelo responsével pelo
seu acompanhamento e fiscalizagdo, mediante termo circunstanciado, assinado pelas partes em até 15
(quinze) dias da comunicac¢éo escrita da Contratada. Apds esta verificagdo, se os servigos atenderem a todos
0s requisitos, serdo recebidos definitivamente, por servidor ou comissédo designada pela Secretaria de
Estado de Educacdo, Cultura e Esporte, mediante termo circunstanciado, assinado pelas partes, ap6s o
decurso do prazo para observacgéo, ou vistoria que comprove a adequagéo do objeto aos termos contratuais.

15.1.1 A Contratada é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucao ou de materiais empregados, sob pena das sang¢fes legais cabiveis ao caso.

15.2 Os servigos serdo prestados, somente, apés a emissdo da Ordem de Servico pela Contratante.

15.3 Caso a empresa adjudicataria deixe de cumprir as condi¢Bes constantes de sua proposta de precos, sera
instaurado processo administrativo para verificagdo de sua responsabilidade, assegurado o contraditorio e a
ampla defesa, sendo-lhe expedida notificacdo formal e, ao final, caso haja aplicacdo de alguma penalidade,
ser4 encaminhado expediente a Secretaria de Estado de Gestdo e Planejamento, para anotacdo em seu
registro cadastral, estando, ainda, sujeita as san¢des administrativas constantes do Item 17 deste Edital.

15.4 O pagamento a Contratada, ap6s cumpridas as exigéncias estabelecidas, serd efetuado em até 30
(trinta) dias a partir da protocolizacdo da Nota Fiscal/Fatura, devidamente atestada, conforme cronograma
abaixo:

Etapa Intervalo de Descrico Percentual
Tempo Pagamento

1 0 dia Ordem de Fornecimento 0%

2 45 dias Treinamento Oficial 10%

3 15 dias Entrega dos Equipamentos 0%

4 10 dias Instalacdo dos Equipamentos e Softwares 0%
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Operacdao Assistida de Funcionamento da Solucéo e
Testes de Aceite e Funcionamento

6 24 meses Suporte e Garantia 0%

5 30 dias 90%

15.4.1 A Nota Fiscal/Fatura devera atender as exigéncias dos Orgdos de Fiscalizag&o, inclusive quanto ao
prazo da autorizacdo para emissao e conter: descricao e quantitativo do item conforme o solicitado na ordem
de fornecimento, lote, validade, marca, numero de processo, nimero do empenho, nimero do procedimento,
tipo de licitagdo, valor unitario e total de cada item, observando o disposto nos subitens 6.3.1 e 6.3.2.

15.5 Na ocorréncia de rejeicao da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo estipulado no
item anterior, passard a ser contado a partir da data da sua reapresentacao.

15.6 O pagamento sera efetuado mediante depdsito bancario na conta-corrente indicada pela Contratada na
proposta de prec¢os, por meio de ordem bancéria.

15.7 A Contratada devera informar na correspondente Nota Fiscal/Fatura seus dados bancarios para a
realizac&o do respectivo pagamento.

15.8 Para efetivagdo do pagamento, a regularidade fiscal e trabalhista deverd ser comprovada pelos
documentos habeis ou por meio do Certificado de Registro Cadastral — CRC, e outros documentos que
possam ser considerados pertinentes pelo setor responsavel pelo pagamento da SEDUCE/GO, devendo a
contratada manter todas as condi¢des de habilitacdo exigidas pela Lei.

15.9 Ocorrendo atraso no pagamento, a contratada fard jus a compensacao financeira devida, desde a data
limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela. Os encargos
moratorios pelo atraso no pagamento serdo calculados pela seguinte formula:

EM =N x Vp x (1/365) onde:
EM = Encargos moratdrios a serem pagos pelo atraso do pagamento;
N = NUmero de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;
Vp = Valor da parcela em atraso;

| = IPCA anual acumulado (indice de Pregos ao Consumidor Ampliado do IBGE)/100.

15.10 Para efeito de emissdo da Nota Fiscal, o nimero do CNPJ é n° 01.409.705/0001-20.

16 — DA RESCISAO CONTRATUAL

16.1. Conforme disposto no Inciso IX, do artigo 55, da Lei Federal n° 8666/93, a CONTRATADA reconhece 0s
direitos da CONTRATANTE em caso de rescisédo administrativa, na forma do artigo 77 do referido Diploma
Legal;

16.1.1 A ocorréncia de quaisquer das hipoteses previstas no artigo 78 da Lei Federal n° 8.666/93 ensejara a
rescisao do presente Contrato ou Nota de Empenho, sendo que a efetiva rescisdo somente podera se dar por
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uma das formas previstas no artigo 79 da Lei n° 8.666/93. Ndo ha hipotese de rescisdo de pleno direito, nem
por ato unilateral da Contratada.

16.1.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado,
previamente, o contraditério e a ampla defesa.

16.1.3 A rescisdo administrativa ou amigavel serd precedida de autorizagdo escrita e fundamentada da
autoridade competente.

16.1.4 A rescisdo determinada por ato unilateral e escrita da Administracdo contratante, nos casos
enumerados nos incisos | a Xl do artigo 78 da Lei Federal n° 8.666/93, acarreta as consequéncias previstas
nos incisos Il e IV do artigo 87 do mesmo diploma legal, sem prejuizo das demais sanc¢fes previstas.

17 — DAS INFRACOES E SANCOES ADMINISTRATIVAS

17.1. O Licitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar
de entregar documentacéo exigida para o certame ou apresentar documentacao falsa, ensejar o retardamento
da execucéo do seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucédo do contrato, comportar-se
de modo inidéneo ou cometer fraude fiscal, garantido o direito ao contraditério e a ampla defesa, ficara
impedido de licitar e contratar com a Administracdo e sera descredenciado junto ao CADFOR, pelo prazo de
até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo das multas previstas no
subitem 17.2.e das demais cominag®8es legais, inclusive adverténcia.

17.2. A inexecucdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitard a
CONTRATADA, além das cominagdes legais cabiveis, a multa de mora, graduada de acordo com a gravidade
da infracdo, obedecidos os seguintes limites maximos:

a) 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigagéo, inclusive no
caso de recusa da adjudicataria em firmar o contrato, dentro de 10 (dez) dias contados da data da sua
convocacao;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento
ou servi¢co nédo realizado;

¢) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico néo realizado, por cada
dia subsequente ao trigésimo.

17.3. O valor da multa podera ser descontado dos pagamentos eventualmente devidos pelo CONTRATANTE,
ou na auséncia de débitos em aberto, abatido na proxima Nota Fiscal/Fatura apresentada para quitagéo,
sendo possivel também, quando for o caso, cobrada judicialmente.

17.4. Antes da aplicacdo de qualquer penalidade, sera garantido @ CONTRATADA a ampla defesa e o
contraditério.

17.5. As sanc¢des previstas neste Edital sdo independentes entre si, podendo ser aplicada de forma isolada ou
cumulativa, sem prejuizo de outras medidas cabiveis.

17.6. Nao sera aplicada multa se o atraso na prestacao do servigo resultar de caso fortuito ou de forgca maior
devidamente comprovada.
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18 — DAS DISPOSICOES GERAIS

18.1 Este edital e seus Anexos, bem como a proposta da Licitante, fardo parte integrante do contrato ou da
Nota de Empenho se esta o substitui-lo.

18.2 E facultado ao (&) Pregoeiro (a) ou Autoridade Competente, em qualquer fase da licitagdo, a promogao
de diligéncia destinada a esclarecer ou complementar a instru¢éo do processo, vedada a inclusdo posterior de
documento ou informagé&o que deveria constar na proposta.

18.3 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame
na data marcada, a sessao sera automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo
horario e local anteriormente estabelecidos, desde que ndo haja comunicacdo do (a) Pregoeiro (a) em
contrario.

18.4 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a do dia do inicio e incluir-
se-a a do vencimento. Sé se iniciam e vencem 0s prazos em dias de expediente na Secretaria de Estado de
Educagéo, Cultura e Esporte.

18.5 O desatendimento de exigéncias formais ndo essenciais, ndo importarad no afastamento da Licitante,
desde que seja possivel a afericdo da sua qualificacéo e a exata compreensao da sua proposta.

18.5.1 Exigéncias formais ndo essenciais sdo aquelas cujo descumprimento ndo acarrete irregularidade no
procedimento, em termos processuais, bem como ndo importe em vantagem a um ou mais licitantes em
detrimento dos demais.

18.6 As normas que disciplinam este Pregéo Eletronico serdo sempre interpretadas em favor da ampliagéo da
disputa entre os interessados, sem comprometimento da seguranca do futuro contrato ou instrumento
equivalente.

18.7 A autoridade competente para a aprovacdo do procedimento somente podera revogar a licitacdo por
razbes de interesse publico decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou por provagéo de terceiros,
mediante parecer escrito e devidamente fundamentado.

18.7.1 A anulagéo do procedimento licitatério por motivo de ilegalidade ndo gera obrigacdo de indenizar. Por
sua vez, em caso de revogacéo, ha possibilidade de indenizar por perdas e danos, desde que devidamente
comprovados os prejuizos efetivos que tenha tido em razdo da antecipacdo de providéncias realizadas em
funcéo da classificac&o (1° lugar).

18.7.2 A nulidade do procedimento licitatério induz a do contrato ou da nota de empenho se esta o substituir,
neste caso, ressalvado o disposto no paragrafo Unico do artigo 59 da Lei Federal n® 8.666/93.

18.8 Quando todas as propostas forem desclassificadas, o (a) Pregoeiro (a) publicara novo aviso de pregédo e
estabelecera outra data, para o recebimento de novas propostas, conforme disposto no inciso XVIII, art. 12,
Decreto Estadual n° 7.468/11.

18.9 Os proponentes assumirdo todos 0s custos de preparacdo e apresentacdo de suas propostas e a
Secretaria de Estado de Educacdo, Cultura e Esporte ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducéo ou do resultado do processo licitatério.
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18.10 E de responsabilidade da Licitante o acompanhamento do processo pelo site
Www.comprasnet.go.gov.br.

18.11 Havendo divergéncias entre a descricdo do objeto constante no Edital e aquela constante no site
www.comprasnet.go.gov.br e Nota de Empenho, prevalecerd, sempre, a descricdo deste Edital.

18.12 A Administracdo poderd, até a assinatura do contrato ou instrumento equivalente, inabilitar o licitante,
por despacho fundamentado, sem direito a indenizacéo ou ressarcimento e sem prejuizo de outras sangdes
cabiveis, se vier a ter conhecimento de fato ou circunstancia anterior ou posterior ao julgamento da licitagédo
gue desabone a habilitacao juridica, as qualificacbes técnica e econémico-financeira e a regularidade fiscal do
licitante. Neste caso, o(a) Pregoeiro(a) deverd restabelecer a etapa competitiva de lances entre os licitantes,
nos termos do art. 20-A, da Lei Estadual n° 17.928/2012.

18.13 Para dirimir as questfes relativas ao presente edital, elege-se como foro competente o de Goiania —
Estado de Goias, com exclusdo de qualquer outro.

19 - DOS ANEXOS
Sao partes integrantes deste Edital, os seguintes anexos:
ANEXO | — Termo de Referéncia
ANEXO Il — Modelo de Declaracéo
ANEXO IIl — Modelo de Declaracdo de Enquadramento na Lei Complementar n® 123/2006
ANEXO IV — Modelo de Proposta de Precos
ANEXO V — Minuta Contratual

Goiania, 26 de abril de 2018.
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Renata Dias Martins
Pregoeira

Codiona Moxe . Joa

Tatiana Marcelli Faria
Gerente de Licitagcbes
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ANEXO | - TERMO REFERENCIA

1. OBJETO

1. Contratacdo de empresa especializada para fornecimento de solucdo de cluster de firewall de
préxima geracdo (Next-Generation Firewall) de alta disponibilidade com atualizacdes, garantia,
suporte técnico e treinamento, para uso no Datacenter da Secretaria de Estado de Educacao, Cultura
e Esporte, pelo periodo de 12 (doze) meses, conforme especificacdes e exigéncias contidas neste

Termo de Referéncia.

2. JUSTIFICATIVA

2.1 A Secretaria de Estado de Educacéo, Cultura e Esporte utiliza em seu Datacenter um cluster com
02 firewalls de proxima geracdo (NGFW). Estes firewalls foram adquiridos no ano de 2014 e
estdo atualmente sem contrato de suporte e garantia, e sem atualizacbes das bases de dados
dos servicos de seguranca.

2.2 Nos Ultimos meses a Secretaria tem enfrentado instabilidades nesta solu¢do de cluster de
firewall, ocasionando indisponibilidades nos servicos hospedados no Datacenter. Mesmo apos
diversos chamados abertos no fabricante, atualizacfes de firmware e aplicacdo de patches de
correcdo, o cluster de firewall continua apresentando instabilidades, alta utilizacdo de memaria
(acima de 90%), travamentos com reboots frequentes e drop de pacotes legitimos.

2.3 Com a presente aquisicdo sera substituido o cluster de firewall atualmente em utilizagdo por um
de capacidade compativel com as demandas atuais e futuras, garantindo a continuidade e
disponibilidade dos servicos de TI.

2.4 O dimensionamento da solucdo a ser adquirida foi realizado levando em consideragdo os
seguintes requisitos e dados técnicos levantados no ambiente de producdo, e o quanto de
crescimento a solugdo comportaria sem a necessidade de aquisicdo de novos appliances:

2.4.1 Quantidade de usudrios: 2.000;

2.4.2 Conexdao com Internet: 500 Mbps;

2.4.3 Throughput medido no appliance em producéo: 1,1 Gbps;
2.4.4 Possibilidade de crescimento futuro: até 50%;

2.5 Com os dados levantados foi estimado que a solu¢do a ser adquirida necessita suportar um
throughput de trafego real de 1,65 Gbps (1,1 Gbps x 150%).

2.6 Ainda que a aquisicdo da solucdo se justifique pelo alcance dos propdsitos expostos, convém
explicitar que sua utilidade vai além destes, podendo ser destacados, ainda:

2.6.1 Monitoracéo segura e ndo intrusiva dos acessos realizados aos recursos na rede;
2.6.2 Minimizacao dos custos de operacéo e administracdo das rotinas de seguranca e auditoria;
2.6.3 Maior poder e autonomia da area de seguranga no tocante ao gerenciamento dos acessos as

area, sistemas e aplicacoes;
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2.6.4 Aumento do sigilo das informacdes tratadas em aplicacées em rede com a reducgéo de riscos
de ataques;

2.6.5 Maior rastreabilidade quanto as tentativas de ataques efetuados dentro dos ambientes
computacionais;

2.7 Por se tratar de uma aquisicdo de solucdo de cluster integrada (Next-Generation Firewall,
garantia, suporte técnico e treinamento), o certame sera realizado em lote Unico, uma vez que a
separagdo do objeto poderia inviabilizar a sua concretizagdo, gerando prejuizo para a
Administracdo. Por esta mesma razdo também ndo serd aplicado o tratamento diferenciado
disposto no artigo 9° da Lei Estadual 17.928 de 2012, que trata de reserva de cota de até 25%
(vinte e cinco por cento) do objeto para microempresas e empresas de pequeno porte.

3. ESPECIFICACAO DOS ITENS

3.1 Os itens estéo especificados de acordo com o quadro abaixo:

ITEM UNIDADE DESCRI(;AO QTD.
01 Unidade |Solucdo de Cluster de Next-Generation Firewall 01
LOTE 1 02 Ano Garantia e Suporte Técnico 02
03 Servico Treinamento Oficial 05

Item 01- Solucéo de Cluster de Next-Generation Firewall

3.2 CARACTERISTICAS GERAIS

3.2.1 A solucao deve conter:

a. 02 (dois) gateways de seguranca (Next-Generation Firewall) idénticos em cluster;
b. 01 (uma) solucéo de geréncia centralizada;
C. Atualiza¢Bes das bases de dados, firmwares e patches por 24 (vinte e quatro) meses;

3.2.2 Implementar interface grafica Web segura, utilizando o protocolo HTTPS ou Console do
préprio fabricante;

3.2.3 Todas as funcionalidades devem funcionar no mesmo appliance, sem a necessidade de
composicdo de um ou mais produtos, com excecao do mdédulo de geréncia que serd out-of-
box;

3.2.4 Implementar interface CLI segura através do protocolo SSH;

3.25 Implementar gerenciamento centralizado das licencas de utilizagdo da solucéo, incluindo
adicédo e remocéao de licencas;

3.2.6 Todas as licencas que compdem a solucdo deverdo permitir a plena continuidade de
utilizacdo e operacdo mesmo apos o término do prazo de Garantia e Suporte Técnico, de
forma perpétua, exceto para atualizacdes, corre¢des e assinaturas de funcionalidades;

3.2.7 Deve oferecer as funcionalidades de backup/restore e deve permitir ao administrador agendar

backups da configuracdo em determinado dia e hora;
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A solucdo de permitir armazenar os backups localmente, bem como transferi-los para um
servidor remoto;

Habilidade de realizar upgrade remotamente;

A solucdo devera disponibilizar uma ferramenta onde o fabricante disponibilize Hotfixes de
seguranca e upgrades de versao para instalacéo simples e com zero-downtime;

A solucédo devera ser compativel com SNMPv2 e SNMPv3;

Implementar sincronizacdo de hora através de protocolo NTP, tanto como cliente quanto
como servidor;

A solucdo devera permitir exportar os registros para um servidor de log externo através do
protocolo syslog;

A solucdo deve permitir que em caso de falha da comunicacdo entre o appliance de
seguranca e a solugdo de armazenamento de logs seja possivel a retencdo temporéaria dos
logs localmente no appliance de seguranca;

A solucéo deve possuir mecanismo de indexagéo de logs para permitir uma busca acelerada
dos eventos sem a necessidade de abertura de arquivos de logs mais antigos;

A licenca de uso da solucdo nédo deve fazer restricdo para o nUmero de usuérios que use o
sistema de seguranca;

A solucdo devera ser licenciada para a criagcdo de no minimo 10 (dez) Next- Generation

Firewalls virtuais por né do cluster;

3.3 CARACTERISTICAS DO HARDWARE:

3.3.1
3.3.2

3.3.3

3.34

3.35

3.3.6

Tamanho maximo de 2U por appliance, compativel com rack de 19”;

O conjunto de hardware e software fornecido ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of engineering-
support ou end-of-life do fabricante, ou seja, ndo poderao ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de producao do fabricante;

Possuir throughput de no minimo 1,65 (um inteiro e sessenta e cinco centésimos) Gbps de
tradfego real por né do cluster com todas as funcionalidades de seguranca habilitadas
(Firewall, NAT, Logging, Controle de Aplicagdo, Filtro de Conteudo Web, Antivirus,
Antispyware, Antibot, Sistema de Prevencdo de Intrusdo, Protecdo contra Ameacas
Avancadas por meio de Sandbox e inspec¢éo de trafego criptografado);

Caso o fabricante ndo forneca o throughput do equipamento baseado no trafego real, devera
ser utilizado o valor de referéncia de no minimo 6,5 (seis inteiros e cinco décimos) Gbps de
throughput de trafego inspecionado por né do cluster em condi¢des ideais de teste para
Firewall, IPS, Controle de aplicacao, Filtro Web, Anti-Virus de Gateway e protecédo contra bot;
Permitir no minimo 180.000 (cento e oitenta mil) novas conexfes por segundo por né do
cluster;

Permitir no minimo 6.000.000 (seis milhdes) conexdes simultaneas por no do cluster;
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Possuir alimentacdo elétrica a partir de no minimo 2 (duas) fontes independentes,
redundantes e hot-swappable, capazes de operar entre 110-240VAC, 47-63 Hz, por
reconhecimento automatico do nivel de tensao;

Possuir no minimo 08 (oito) interfaces 10/100/1000Base-T (Cooper);

Possuir no minimo 04 (quatro) interfaces 10 Gigabit SFP+ e 4 (quatro) interfaces 1 Gigabit
SFP, sendo aceito equipamentos com 8 (oito) interfaces 10 Gigabit SFP+;

Suportar no minimo 04 (quatro) interfaces 40 Gigabit QSFP+ para utilizacdo futura com
adicdo de modulos;

A solucdo deve ser fornecida com todos os transceivers SFP e SFP+ de curto alcance
correspondentes as interfaces fornecidas (1000Base-SX e 10GBase-SR);

Possuir sistema de ventoinhas para resfriamento;

Possuir esquema de ventilagéo do tipo front-to-back airflow;

Possuir 01 (uma) interface 10/100/1000Base-T RJ-45 dedicada ao gerenciamento;

Possuir uma interface do tipo ethernet para gerenciamento "Out-Of-Band"”;

Possuir no minimo 01 (uma) interface 1 Gbps dedicada para alta disponibilidade, ndo sendo
aceitas solugdes que utilizam das interfaces descritas nos itens 3.3.8 e 3.3.9;

Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso
imediato;

Possuir no minimo duas imagens de BIOS redundantes;

Possuir no minimo 01 (uma) interface USB 3.0 para instalacéo de 1SO;

Possuir unidade de armazenamento interna redundante configurada em RAID-1 de no
minimo 480 GB cada, do tipo memdria Flash ou SSD, capaz de armazenar todo o software,
configuracao e logs;

Possuir display LCD para informagfes com keypad para configuracdes;

Possuir no minimo 01 (uma) interface do tipo console ou similar;

Possuir no minimo 16 (dezesseis) GB de memdéria, com opc¢do de expansdo para no minimo
32 (trinta e dois) GB;

A solucédo deve funcionar em cluster do tipo ativo-passivo ou ativo-ativo com balanceamento;
Os equipamentos devem ser configurados em paralelo, e no caso de falha em um dos nés, o
remanescente devera assumir o controle automaticamente;

N&o serdo aceitas solu¢des personalizadas, diferentes das oferecidas pelo fabricante para o
mercado;

O sistema operacional da solucao devera ser customizado pelo préprio fabricante do firewall
para garantir seguranca e melhor performance ao firewall, permitindo o monitoramento de

recursos no appliance;
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Permitir montagem em rack com largura padrdo de 19 polegadas. Deverdo ser fornecidos
todos os cabos, suportes (se necessarios, "gavetas", "bracos" e "trilhos") para a instalagédo
dos equipamentos no rack;

Possuir cabos de alimentacdo compativeis com o padrdo IEC-320 C14 (tripolar macho
10A/250VAC);

3.4 POLITICAS DE FIREWALL

34.1

3.4.2

3.4.3

3.4.4
3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10
34.11

3.4.12
3.4.13

A solucdo de seguranca deve usar Stateful Inspection com base na analise granular de
comunicacao e de estado do aplicativo para monitorar e controlar o fluxo de rede;
Deve suportar a definicdo de VLAN no firewall conforme padréo IEEE 802.1q e ser possivel
criar pelo menos 1024 (um mil e vinte e quatro) sub-interfaces lI6gicas associadas a VLANS, e
estabelecer regras de filtragem entre elas;
As regras deverdo ser construidas utilizando objetos de rede baseadas no protocolo IP.
Durante a criagdo da regra, tais objetos deverdo ser associados automaticamente as suas
interfaces de rede correspondentes, sem que haja necessidade de o administrador associar,
na regra, qual é a interface de rede origem da conexdo, nem a interface de rede destino da
conexao;
Nao sera aceito definicdo de interface com a variavel “any”;
Devera possibilitar a implementacdo de balanceamento de links de internet em modos de
Ativo/Ativo (com mecanismos de distribuicdo de carga) ou Ativo/Passivo;
Deve autenticar sessdes para qualquer protocolo ou aplicacdo baseada em TCP/UDP/ICMP;
A solugdo deve suportar os seguintes esquemas de autenticacdo nos mddulos de Firewall e
VPN: Tokens (como SecurlD), TACACS, RADIUS, certificados digitais e dispositivos
biométricos;
Em caso de falhas nas rotas primarias deve desviar dinamicamente o trafego para um link
secundério;
Na ocorréncia de falhas, as conexdes existentes em um firewall deverdo ser mantidas pelo(s)
outro(s) sem perdas destas conexdes, nao acarretando interrupgdes no trafego da rede e
nem reducdo de desempenho da solucgéo;
Possuir funcionalidade de DHCP Relay e DHCP Server;
Suporte a criacdo de objetos de rede, sendo que um mesmo objeto possa ser utilizado com
endereco IP nas versdes 4 e 6 simultaneamente a este mesmo objeto que seré associado a
base de regras;
Implementar sub-interfaces ethernet logicas;
Deve suportar os seguintes tipos de NAT:

a. NAT dinAmico (Many-to-1);

b. NAT dindmico (Many-to-Many);
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NAT estético (1-to-1);
NAT estéatico (Many-to-Many);
NAT estatico bidirecional 1-to-1;
NAT de Origem;
g. NAT de Destino;
Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing), através da

-~ ® oo

especificacdo da interface de rede pela qual uma comunicacdo deve se originar baseado na
topologia. Nao sendo aceito solu¢des que utilizem tabela de roteamento para esta protecéo;
Deve implementar roteamento estatico IPv4 e IPV6;

Deve implementar roteamento dindmico (RIP, BGP e OSPF) para IPv4;

Deve implementar roteamento por origem, por destino ou por servico (PBR - Policy Based
Routing);

A solugéo deve ser capaz de identificar o comportamento do protocolo SSH onde pode ser
feito através de padrbes de analise de protocolo tais como de Tipo de Protocolo ou Inspec¢éo
de SSH;

Deve ter a capacidade de inspecionar e bloquear trafego operando nos seguintes modos:
camada 2 (L2) ou camada 3 (L3);

Deve inspecionar e bloquear os dados em linha (inline) e controle do trafego em nivel de
aplicacoes;

Deve inspecionar e bloquear os dados operando como default gateway das redes protegidas
e controlar o trafego em nivel de aplicagdes;

Para configuragdo e administragdo do Firewall deve possibilitar o acesso via CLI (SSH),
console do fabricante ou interface Web HTTPS;]

A solucdo de Firewall, deve ser capaz de apresentar contagem/percentual de utilizacdo de
regra de acordo com a utilizagao;

Toda alterac@o de politicas e definicbes na console de gerenciamento devera ser registrada e
passivel de auditoria;

Deve oferecer as funcionalidades de backup/restore e deve permitir ao administrador agendar
backups da configuracdo em determinado dia e hora;

Devera permitir a ativagdo/desativacao de regras de forma programada conforme a data/hora

3.5 ACESSO REMOTO - VPN

351
3.5.2
3.5.3

3.54
3.55

3.5.6

Suportar CA Interna e CA Externa de terceiros;

Suportar 3DES e AES-256 de criptografia para IKE Fase | e Fase II;

Suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bits), Grupo 2 (1024
bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits);

Suportar a integridade dos dados com MD5, SHA1, SHA-256;

Suportar a configuragdo VPN através de uma interface do tipo GUI (console do fabricante ou
interface web);

Suportar clientless SSL VPN para acesso remoto;
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Incluir a capacidade de estabelecer VPNs com gateways de IPs publicos dinamicos;
Suportar compresséao IP para VPN Client-to-Site e VPN Site-to-Site;
Suportar IPSec VPN:
Algoritmo Internet Key Exchange (IKE) versbes | e II;
AES 128 e 256 bits (Advanced Encryption Standard);
Deve ser compativel com clientes méveis iOS e Android;
Devera ser capaz de monitorar todos 0s usuarios remotos logados;
Devera ser capaz de reconhecer falhas e problemas de conectividade entre dois pontos
conectados através de uma VPN, e registrar e alertar quando o tunel VPN esta
desconectado;
Deve incluir gerenciamento centralizado de VPNs, com a possibilidade de estabelecimento de
VPNs com varios peers remotos ao mesmo tempo;
Clientes IPSec do mesmo fabricante devem estar disponiveis para pelo menos as seguintes
plataformas:
a. Windows 7 (32 e 64 bits);
b. Windows 8.1 (64 bits);
c. Windows 10 (64 bits);

3.6 ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA

3.6.1

3.6.2
3.6.3

3.6.4
3.6.5

3.6.6

A solucéo deveréa ser implementada por meio de 2 (dois) dispositivos de hardware dedicados
(appliances do préprio fabricante da solug&o) idénticos entre si, que devem ser novos e sem
uso;

Deve possuir suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

O modo de Alta Disponibilidade deve sincronizar:

a. Todas as sessdes;

b. Certificados de-criptogafados;

c. Todas Associacfes de Seguranca das VPNs;

d. Todas as assinaturas de Antivirus, Antispyware, Aplicacbes Web e IPS;

e. Todas as configuracdes;

Deve realizar monitoramento de falha de link;

Para melhor desempenho ou em caso de crescimento da rede, a solugdo deve suportar mais
de dois membros no cluster;

A solucéo deve suportar fazer port-aggregation de interfaces de firewall suportando os
protocolos 802.3ad e XOR para aumento de throughput e alta disponibilidade de interfaces;

3.7 CONTROLE DE APLICACOES WEB 2.0 E FILTRO URL

3.7.1

3.7.2

3.7.3

3.7.4

A solucdo devera contar com ferramentas de visibilidade e controle de aplicagbes WEB e
Filtro URL integrada no préprio appliance de seguranca, que permita a criacéo de politicas de
liberacdo ou bloqueio baseando-se em aplicagbes WEB 2.0 e URL;

A solucao deve ser capaz de identificar qualquer tipo de aplicacdo Web 2.0, em até camada
7, independente de porta e protocolo;

A geréncia das politicas de seguranga de controle de aplicacdo e controle de URL’s devera
ser centralizada na mesma console de gerenciamento;

Possuir um reconhecimento de pelo menos 6.000 (seis mil) aplicacbes Web 2.0 diferentes,
permitindo a consulta a base de aplicagdo em site publico do fabricante, incluindo
categorizagdo para trafego relacionado a aplicagbes peer-to-peer, redes sociais, acesso
remoto, update de software, VolP, &udio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail, etc.;
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Possuir controle de regras de aplicagbes, grupos de aplicacdes, categorias de aplicagdes,
social widgets com controle granular para usuarios ou grupos de usuarios;
Deve possibilitar a inspecao de trafego criptografado HTTPS (Inbound/Outbund);
A solucdo deve possuir engine de bloqueio de contelldo em sites de busca como (Google,
Bing e Yahoo);
A solucédo deve ser capaz de criar regras com varias categorias;
Deve possibilitar a permissdao ou bloqueio de aplicacbes ou URLs por pelo menos os
seguintes critérios:

a. Aplicacdo da Web;
Categorias;
Nivel de risco;
IP/Range de IPs/Redes;
Usuarios;
Diferentes grupos de usuarios;
Aplicacdes que sejam passiveis a técnicas de evasdo por malwares e uso
excessivo de banda (ultrasurf, torrent, dropbox e file sharing);
Limitar a banda (download/upload) usada por aplica¢bes (traffic shaping), baseado no IP de
origem, usuérios ou grupos do AD;
A solucéo deve fornecer um mecanismo para solicitacdo de categorizacdo de URL caso esta
ndo esteja categorizada ou categorizada incorretamente;
Deve atualizar a base de assinaturas de aplicagbes automaticamente sem a necessidade de
reboot nos gateways e no médulo de geréncia;
Deve possuir a capacidade de identificar o usuario de rede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalacdo de agente no Domain Controller, nem nas
estacdes dos usuarios;
Deve suportar o controle de aplicacdes conhecidas e possibilitar a inclusdo de aplicagbes
desconhecidas, sendo possivel executar esta tarefa através da interface de geréncia GUI ou
WEB, ou, através de ticket direto com o fabricante;
Deve possibilitar a customizagéo, por regra, da tela de interagdo com o usuario, permitindo:
informar, questionar e limitar a banda de acesso;
Deve possibilitar a diferenciagéo e controle granular especifico das aplicagcbes: Facebook-File
Sharing, Facebook Chat, Facebook-Video, Facebook Download, WhatsApp-Messenger-File-
Transfer, WhatsApp-Messenger-Web, WhatsApp-Messenger-Voice-Call;
Deve permitir a verificagdo de regras por intervalo de tempo e/ou periodo (data e horario de
inicio e fim de validade);
O mecanismo de Controle de Aplicacdo Web/URL deve apresentar contagem de utilizacdo de
regra de acordo com a utilizagéo;

@~ ooowT

3.8 IDENTIFICAGCAO DE USUARIOS

3.8.1

3.8.2

3.8.3

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicacdes através da integragcdo com servigos de diretorio;

Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USU&rios;

A identificacdo do usuério registrado no Microsoft Active Directory deverd ocorrer sem

gualquer tipo de agente instalado nos controladores de dominio e estacfes dos usuarios;
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Para usudrios nao registrados ou nao reconhecidos no dominio, a solu¢do deve ser capaz de
fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade de
agente;

Deve suportar autenticacdo para Smartphone e Tablets;

Deve suportar autenticacdo Kerberos transparente para Single Sign On;

A solucdo de identificacdo de usuario devera se integrar com as funcionalidades de Firewall,

Controle de Aplicacao Web, Filtro de URL, Antivirus, IPS, sendo elas do mesmo fabricante;

3.9 SISTEMA DE PREVENGAO DE INTRUSAO - IPS

3.91

3.9.2

3.9.3

3.94

3.95

3.9.6

3.9.7

3.9.8

3.9.9

3.9.10

3.9.11

3.9.12

3.9.13

Deve possuir médulo de IPS integrado no préprio appliance, sem a necessidade de uso de
quaisquer interfaces externas, para prote¢cdo do ambiente contra ataques, onde sua console
de geréncia deverd residir na mesma console centralizada dos appliances de segurancga;

A solucado de IPS deverd possuir os seguintes mecanismos de deteccdo: assinaturas,
anomalias de protocolos, controle de aplicacdes;

A solucdo de IPS deve fazer a inspecdo de todo o trafego de forma bidirecional, analisando
todo o pacote, independentemente do tamanho, sem degradar a performance do
equipamento;

Deve possuir mecanismo de fail-open baseado em software, configurdvel baseado em
thresholds de CPU e memoédria do dispositivo;

O mecanismo de inspec¢éo deve receber e implementar em tempo real atualizagfes para os
ataques emergentes sem a necessidade de reiniciar o appliance;

Em cada protecdo de seguranca, deve estar incluso informagdes como: cédigo CVE, tipo de
impacto na ferramenta, severidade, e tipo de acdo que a mesma ira executar;

A solucdo deve fazer captura de pacotes para protecdes especificas;

Deve ser capaz de bloquear trafego SSH enviado em outras portas;

A solucao de IPS deve incluir um modo de solugéo de problemas, que define o uso de perfil
de detectar, apenas com um cliqgue, sem modificar as prote¢fes individuais ja criadas e
customizadas;

A ferramenta de log deve possuir a capacidade de criar uma regra de excecao a partir do log
visualizado na geréncia centralizada;

A solucédo deve ser capaz de inspecionar trafego criptografado (Inbound/Outbound);

Baseado nas melhores préticas de seguranca e otimizacdo de tempo operacional dos
administradores, a solucdo de IPS integrada no appliance de seguranca deve possuir uma
base de assinaturas de seguranca superior a 4.000 (quatro mil) assinaturas;

A solucdo de IPS deve possuir funcionalidade de simulacdo ou deteccdo do trafego

processado para fins de troubleshooting;
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Para melhor administracdo da solugdo, a solucdo deve possuir a granularidade na

classificacdo das protecdes de IPS através de: severidade, nivel de confianca da protecéo,

impacto da performance, referéncia de industria terceira e status de download recente;

A solucéo de IPS deve possuir politica capaz de definir o modo de operacéo (bloqueio ou

deteccdo) das assinaturas recentemente baixadas via atualizacdo sem alterar o padréo

operacional do IPS previamente configurado;

Deve suportar o upload de assinaturas customizadas no SNORT;

Para cada protecdo, ou para todas as prote¢cdes suportadas, deve incluir a opcéo de

adicionar excecdes baseado na origem e destino;

A solucéo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagéo,

protegendo pelo menos 0s seguintes servigcos: Aplicacdes web, servicos de e-mail, DNS,

FTP, SQL, servigcos Windows (Microsoft Networking) e VolP;

Proteger o ambiente de ataques DoS e DDoS;

O administrador deve ser capaz de configurar quais comandos FTP s&o aceitos e quais sao

blogueados a partir de comandos FTP pré-definidos;

A solugdo deve permitir que o administrador possa configurar quais métodos e comandos

HTTP séo permitidos e quais sao bloqueados;

Deve incluir prote¢do contra virus em conteudo ActiveX, Applets Java e Worms;

A solucéo deve permitir a configuragéo de inspecéo do IPS baseado em politicas que utilizem

0 posicionamento geografico de origens ou destinos e combinacdes entre os dois;

A solucao deve permitir a configuracdo de politicas baseada em paises, dispondo de pelo

menos 150 paises ja cadastrados em sua base;

Solucdo deverd permitir que o administrador blogueie facilmente o trafego de entrada e/ou

saida com base em paises, sem a necessidade de gerir manualmente 0s ranges de

enderecos IP dos paises que deseja bloquear;

A solucdo deve possuir 0s seguintes esquemas de update de assinaturas:

a. Update instantaneo, através de um click;

b. Update através de agendamento onde engloba horario, dias da semana ou dia do més;

c. Update de modo offline, onde poder ser baixado na base do fabricante e posteriormente
fazer o upload do arquivo na solucéo;

A solucdo deve possuir inspecdo de trafego HTTPS sendo possivel criar bypass para sites

evitando qualquer tipo de quebra de sigilo de informacdes pessoais;

A solucdo deve suportar importar certificados de servidor para inspec¢des de trafego HTTP de

entrada. Depois de importar esses certificados, a solucdo deve permitir o uso desses

certificados na configuracéo de regra de IPS para Inspecdo HTTP;
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Dentro a engine de inspecdo HTTPS, a solugdo deve permitir a criacdo de diferentes regras
onde sera especificado: origem, destino, tipo de servigo, acao e certificado que sera atribuido
por regra;

A solucédo devera ser capaz de inspecionar e proteger apenas hosts internos;

A solucdo devera permitir a criacdo de perfil de protecdo baseado em hosts internos ou
servidores ou a combinacéo dos dois;

A solucdo deve proteger contra ataques do tipo envenenamento de cache DNS (DNS Cache
Poisoning), e impedir que os usuarios acessem enderegos de dominios bloqueados ou

maliciosos;
ANTI-MALWARE

Possuir modulo de Antivirus, Antispyware e Antibot integrado no préprio appliance de
seguranca e integrado a geréncia centralizada de administracdo, monitoracao e logs;

A solucdo deve possuir nuvem proprietaria inteligente do fabricante onde seja responsavel
em atualizar toda a base de seguranca dos appliances através de assinaturas;

Implementar modo de configuracédo totalmente transparente para o usuario final e usuérios
externos, sem a necessidade de configuragdo de proxies, rotas estéticas e qualquer outro
mecanismo de redirecionamento de trafego;

A solugéo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da
rede;

Implementar funcionalidade de deteccdo e bloqueio de callbacks (comunicagdo do malware
com o servidor de comando e controle);

A solucdo Antibot deve possuir mecanismo de deteccdo em multicamadas que inclui,
reputacdo de endereco IP, URLs e enderecos DNS e detectar padrdes de comunicagao,
assinaturas e analise de mensagens de e-mail;

Implementar atualizacdo da base de dados da rede de inteligéncia de forma automatica,
permitindo o agendamento diérios e periodo (tempo) de cada atualizagao;

Atuar na prevencdo de forma granular através de politicas por usuario, maquina ou rede,
sendo possivel escolher um Profile diferente para cada regra;

Permitir criar regras de excecdo de acordo com a protecdo a partir do log visualizado na

interface gréafica da geréncia centralizada;

3.10.10 Implementar através da interface grafica mecanismo de painel de controle onde seja possivel

a visualizacdo de no minimo as seguintes informacdes: sumario de deteccdo e protecao,

grafico de top infecges, e gréafico da taxa de transferéncia de trafego monitorado;

3.10.11 A solugao deve possuir na propria interface de geréncia, grafico contendo informacdes em

tempo real sobre as atividades recentes de malwares detectados na solucdo, sendo que
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essas informacgdes deverdo ser apresentadas em mapa geografico por pais, através de IP ou
URL, e principais e-mails que foram verificados;

3.10.12 Devera inspecionar arquivos maiores que 100 MB, sendo capaz de customizar o tamanho do
arquivo inspecionado, assim como a acdo caso o tamanho seja excedido;

3.10.13 Deve permitir a criacdo de whitelist baseada no MD5 do arquivo;

3.10.14 Deve possuir engine onde faca Mitigacdo DNS, sendo ela possivel identificar hosts infectados
tentando acessar enderecos conhecidos por conter conteldo malicioso;

3.10.15 Deve ser capaz de inspecionar o trafego criptografado SSL;

3.10.16 Deve ser capaz de inspecionar protocolos CIFS, SMTP, HTTP e HTTPS;

3.10.17 Deve permitir o blogueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

3.10.18 Implementar e identificar existéncia de malware em anexos de e-mail e URLs conhecidas;

3.10.19 Identificar e bloquear a existéncia de malware em comunicagfes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

3.10.20 A solugéo de Antibot e Antivirus deve possuir recurso onde o administrador consiga criar as
regras de politica de seguranga, permitindo salva-las e posteriormente aplicar para entrar em
modo detect/inspect;

3.10.21 Caso o administrador tenha realizado alteragdo na solugdo de Antivirus ou Antibot, essa
funcionalidade deve possuir op¢éo de aplicacdo de regra apenas nesta engine, sem interferir
nas demais regras de outras funcionalidades de segurancga. Assim evitando confronto com
alteracado de outras funcionalidades;

3.10.22 A solucéo devera ser capaz de bloquear a entrada de arquivos maliciosos;

3.10.23 A solucéo devera ser capaz de inspecionar arquivos comprimidos em miltiplas camadas;

3.10.24 A solucdo Antivirus devera suportar a analise de links no corpo de e-mails;

3.10.25 A solucédo deve permitir de forma andnima compartilhar ou ndo informacdes sobre ataques ou

arquivos maliciosos para o servigo na huvem do Fabricante;
3.11 AMEAGCAS AVANCADAS PERSISTENTES - APT

3.11.1 Devera prover as funcionalidades de inspecdo de trafego de entrada de malwares néo
conhecidos (dia zero) ou do tipo APT (Advanced Persistent Threat) com filtro de ameacas
avancgadas e analise de execug¢do em tempo real;

3.11.2 A solucédo deve ser capaz de inspecionar o trafego criptografado SSL;

3.11.3 A solucdo deve fornecer a capacidade de emular em Sandbox arquivos do tipo PDF,
Microsoft Office, executaveis, compactados, Flash, e Applets Java;

3.11.4 A solucéo deve ser capaz de emular em Sandbox ambientes Microsoft Windows 7, 8.1 e 10,

realizando inspecao no nivel de Sistema Operacional e instru¢des de CPU;
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3.11.5 Conter ameacas de dia zero permitindo ao usuario final o recebimento do arquivo limpo e livre
de malware, além de permitir também, de acordo com a politica de seguranca, o download do
arquivo original;

3.11.6 Implementar atualizacdo da base de dados da rede de inteligéncia de forma automatica,
permitindo o agendamento diarios e periodo (tempo) de cada atualizacao;

3.11.7 A solucédo deve implementar a emulacao, deteccdo e bloqueio de qualquer malware e/ou
cbdigo malicioso detectado. A solucdo deve suportar a inspecao de no minimo 0s seguintes
tipos de arquivo: CAB, CSV, DOC, DOCX, DOCM, DOT, DOTM, DOTX, EXE, HWP, JAR,
PDF, PIF, PPAM, PPS, PPSM, PPSX, POTX, POTM, PPT, PPTM, PPTX, RAR, RTF, SCR,
Seven-Z, SLDM, SLDX, SWF, TAR, TGZ, XLA, XLAM, XLL, XLW, XLS, XLSX, XLT, XLM,
XLTX, XLSM, XLTM, XLSB, ZIP;

3.11.8 Toda analise devera ser realizada de forma interna em Appliance do préprio fabricante ou
nuvem do préprio fabricante, ndo sendo aceitas solu¢des que necessitem de mdédulos e/ou
servidores externos para a implementagcdo de maquinas virtuais;

3.11.9 Todas as méaquinas virtuais utilizadas na solucdo devem estar integralmente instaladas e
licenciadas pelo periodo minimo de 24 (vinte e quatro) meses, sem a necessidade de
intervencdes por parte do administrador do sistema. As atualiza¢Bes deverdo ser providas
pelo fabricante;

3.11.10 Toda andlise devera ser realizada de forma automatizada sem a necessidade de criacdo de
regras especificas e/ou interacdo de um operador para solicitar a analise;

3.11.11 A solucdo deve detectar técnicas ROP (Return Oriented Programming), além de outras
técnicas de exploragdo de vulnerabilidade monitorando o fluxo de CPU;

3.11.12 Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou cddigos
maliciosos;

3.11.13 Toda a analise e blogueio de malwares e/ou c6digos maliciosos deve ocorrer em tempo real.
N&o serdo aceitas solugdes que apenas detectam o malware e/ou cédigos maliciosos;

3.11.14 Implementar mecanismo de excecdo, permitindo a criacdo de regras por VLAN, sub-rede e
endereco IP;

3.11.15 A solucdo deve emular e eliminar malwares contidos em anexos de e-mail e documentos
baixados da web;

3.11.16 Implementar através da interface grafica mecanismo de painel de controle onde seja possivel
a visualizacdo de no minimo as seguintes informacdes: sumario de deteccdo e protecao,
grafico de top infecgBes, e gréafico da taxa de transferéncia de trafego monitorado;

3.11.17 Conter ameacas de dia zero através de tecnologias em nivel de emulacdo e cédigo de
registro;

3.11.18 A solucéo deve permitir visualizar a quantidade de arquivos emulados pela solucéo;

3.11.19 A solucéo deve permitir a visualizac&o da fila de arquivos que serdo emulados;
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3.11.20 O relatério das emulag8es deve conter print screen dos arquivos emulados, assim como todo
detalhamento das atividades executadas em filesystem, registros, uso de rede e manipulacao
de processos;

3.11.21 O relatério das emulacdes devera ser individualizado para cada Sistema Operacional
emulado;

3.11.22 A solucéo deve possuir mecanismo de controle onde seja possivel configurar um indicador
onde o administrador recebe um alerta em caso:

a. Tamanho méaximo do arquivo emulado;
d. Tempo méximo de emulagéo;

3.11.23 A solugdo deve implementar detec¢do e bloqueio imediato de malwares que utilizem
mecanismo de exploracdo em arquivos, sendo que deve emular arquivos de até 35 (trinta e
cinco) MB;

3.11.24 A solucéo deve inspecionar arquivos compactados;

3.11.25 A solucéo deve ser capaz de segurar uma conexdo até que a classificacdo da mesma seja
completada, ou seja, ndo sendo permitindo a infeccdo do paciente zero caso a solucdo
funcione com base de assinaturas;

3.11.26 A solucéo deverd emular arquivos detectando e bloqueando sendo que o tempo de resposta
ndo deve ser superior a 5 (cinco) minutos;

3.11.27 Implementar através da interface grafica, a criacdo de filtros para apresentacdo dos alertas
visualizados;

3.11.28 O sistema de emulacgéo deve exibir percentual de arquivos scaneados;

3.11.29 Permitir a contencdo de ameagas de dia zero sem a alteracdo da infraestrutura de seguranca;

3.11.30 A solucédo deve permitir a criacdo de whitelist baseado no MD5 do arquivo;

3.11.31 A solugdo deve possuir engine onde bloqueia ou permite o trafego em caso de falha na
inspec¢édo do trafego até que a mesma seja classificada;

3.11.32 O appliance de emulacao, deve possuir engine onde remove 0s contelidos ativos e exploits a
partir do documento inspecionado;

3.11.33 A solugcdo de Sandbox, deve de possuir engine onde no momento que encontrado um
contelldo malicioso no arquivo Office ou PDF, a mesma deve reconstruir o arquivo
removendo o conteddo malicioso, sendo capaz de converter arquivos reconstruidos para o
formato PDF para melhor seguranca, ou manter-se em formato original de acordo com
politica estabelecida;

3.11.34 A solucéo de possuir os indicadores abaixo referente ao ultimo dia, Ultima semana ou Ultimos
30 dias:

a. Arquivos scaneados;

b. Arquivos maliciosos;
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GERENCIAMENTO CENTRALIZADO

O modulo de Geréncia deve ser capaz de gerenciar todos 0s equipamentos de Seguranca de
forma centralizada, sendo ele responsavel pela a concentracdo dos logs e emissdo de
relatorios;

A comunicacdo entre a solucdo de geréncia e os appliances de seguranca, devera ser
criptografada, sendo que a comunicacdo entre eles deve ser autenticada através de uma
estrutura de certificado digital;

A solugdo de gerencia podera ser instalada em appliance dedicado do préprio fabricante ou
servidores de terceiros (Open Server) ou em ambiente virtualizado utilizando VMware 5.5 ou
superior;

Permitir a criagdo e distribuicdo de politicas de seguranca de forma centralizada, suportando
organizacgdo hierarquica de regras em todos os equipamentos;

Possibilitar a execugdo das seguintes tarefas: criagdo e administracdo de politicas de firewall
e controle de aplicagdo; criacdo e administracdo de politicas de IPS, antivirus e anti-spyware;
criacdo e administracdo de politicas de conteido Web e filtro de URL; monitoragcéo de logs;
ferramentas de investigacdo de logs; debugging; troubleshooting; visualizacdo de eventos;
dashboards; captura de pacotes;

Prover uma visualizacdo sumarizada de todas as aplicagbes, ameagas (IPS, antivirus, anti-
malware) e URLs analisadas pelo firewall;

Possibilitar o gerenciamento (incluindo a criacdo, alteragdo, monitoracdo e exclusdo) de
objetos de rede. Devera ainda permitir detectar se e onde, na base de regras, esta sendo
utilizado determinado objeto de rede;

Caso haja a necessidade de instalacdo de algum software para a administragdo da solucao, o
mesmo deve ser compativel com o Microsoft Windows 10;

A solucdo de geréncia centralizada devera ser composta por uma Unica console de
gerenciamento, sem a necessidade de consoles adicionais para qualquer tipo de
administragdo e andlise de logs dos appliances e funcionalidades solicita neste Termo de

Referéncia;

3.12.10 Deve possibilitar a especificacdo de politica por tempo, ou seja, permitir a definicdo de regras

para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

3.12.11 Deve registrar logs de auditoria referente as a¢des dos usuérios administradores;

3.12.12 A solugdo deve possuir registro de todas as alteracdes realizadas em uma politica de

seguranca, por um determinado administrador, permitindo a identificacdo do responsavel pela

mudanca, contendo registros de autoria, data e origem;

3.12.13 Prover funcionalidade para analise e auditoria de regras com capacidade de detectar regras

conflitantes ou nao conformes;
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3.12.14 Suportar acesso baseado em perfil de usuario com as permissdes de visualizar e modificar;

3.12.15 O gerenciamento de politicas sera realizado em um Unico ponto centralizado, ndo sendo
permitido aplicagao de politicas de seguranca através de dois pontos diferentes;

3.12.16 Devera possuir validacdo da politica avisando quando houver regras que ofusquem ou
conflitem com outras regras;

3.12.17 A solugado deve possuir “hit” de regras para identificar possiveis melhorias na performance
reordenando as mesmas;

3.12.18 Deve possuir visualizagéo de log em tempo real;

3.12.19 A solucéo deve possuir mecanismo de indexacéo de logs para permitir uma busca acelerada
dos eventos sem a necessidade de abertura de arquivos de logs mais antigos;

3.12.20 O volume de logs recebidos pela gerencia centralizada deverd ser limitado apenas pelo
tamanho do appliance, servidor ou maquina virtual, sendo que a solucdo deve estar
licenciada para um nimero ilimitado de logs recebidos e armazenados;

3.12.21 A solugéo deve possuir integracdo com correlacionador de eventos de seguranca do préprio
fabricante ou compor com solucdes de terceiros (SIEM) para leitura e analise de logs de
forma sumarizadas;

3.12.22 A solucao de correlacdo de eventos de seguranca deve permitir a definicdo de usuérios que
apenas terdo acesso para leitura em eventos de seguranca e podem gerar relatérios para
analise;

3.12.23 A solucéo deve incluir a opgdo de pesquisar dentro da lista de eventos em detalhes para a
investigacdo, sendo que nesta visualizagdo deve conter:

a. Eventos através de linha de tempo;
b. Contadores de eventos de seguranc¢a baseados na sua criticidade;

Quantidade de logs através das funcionalidades de seguranca;

Principais ataques de acordo com a sua criticidade;

Principais aplicacdes de alto risco acessadas;

~ o a0

Quantidade de appliances de segurancas gerenciados e integrados na geréncia
centralizada que reportaram eventos de seguranca;
g. Gréfico apontando percentual de ataques tratados pelas politicas de prevengdo ou
detecgcdo do ambiente;
3.12.24 Para usuarios nao registrados ou ndo reconhecidos no dominio, a solugdo deve ser capaz de
fornecer uma autenticacdo baseada em navegador;
3.12.25 A ferramenta de relatérios deve fornecer relatérios sobre:
a. O volume de conexdes que foram bloqueadas pela solugéo;
b. Principais fontes de conexdes bloqueadas, seus destinos e servigos;
c. Principais ataques detectados pela solugdo e indicacdo das suas principais origens e

destinos;
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d. Principais servicos de rede;

3.12.26 A ferramenta de relatérios deve permitir a personalizagao de relatorios pré-definidos;

3.12.27 Deve possuir agendamento de geragéo de relatérios, assim como exporta-los;

3.12.28 Deve suportar, no minimo, dois dos seguintes formatos de relatérios: MHT, HTML, PDF,
Microsoft Excel, ODF e CSV;

3.12.29 Deve suportar a distribuicdo automatica de relatérios por e-mail através de agenda pré-
determinada;

3.12.30 A solugao deve prover no minimo as seguintes funcionalidades para analise avangada dos
incidentes:

a. Visualizar quantidade de trafego utilizado de aplicagBes e navegacéao;
b. Graficos;

c. Estatisticas;

d. Tempo de utilizagéo de aplicagbes na web;

3.12.31 Deve permitir a criacéo de filtros com base em qualquer caracteristica do evento, tais como a
origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque, o pais
de origem e destino, etc.

3.12.32 Deve permitir ao administrador o agrupamento de eventos baseado em quaisquer
caracteristicas, incluindo varios niveis de alinhamento;

3.12.33 Deve suportar a programacéo de relatérios automaticos, para as informacdes basicas que
precisa extrair de forma diaria, semanal e mensal;

3.12.34 Deve incluir um mecanismo automatico de captura de pacotes para eventos de IPS com a
finalidade facilitar analise forense;

3.12.35 A solucédo deverd diferenciar os logs para atividades comuns de usuério e logs relacionados a
geréncia de politicas de seguranca;

3.12.36 A solucdo deve ser capaz de exportar os logs para uma base de dados ou repositério
externo;

3.12.37 A solucao deve suportar a troca automatica de arquivo de log, regularmente ou através do
tamanho do arquivo.

3.12.38 Prover mecanismo de visualizagdo de eventos das solugfes de seguranca, com uma prévia
sumarizagéo para facil visualizagdo de no minimo as seguintes informacdes:

a. Funcdes de seguranc¢a mais utilizadas;
b. Origem que mais utilizada;
c. Destino mais utilizado;
d. Regras mais utilizadas;
e. Usuérios com maior atividade.
3.12.39 Solucéo deve incluir monitoramento grafico que fornece uma maneira facil monitorar o status

de gateways, apresentando os seguintes status:
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Informacdes de utilizacdo de disco dos gateways gerenciados;
Todas as particGes de disco e de espaco livre no disco rigido;
Verséo do sistema operacional;

Informacdes de utilizacdo de memoaria dos gateways gerenciados;

Informacdes de utilizacdo de CPU dos gateways gerenciados;

-~ ® oo T ®

Informacdes de conexdes concorrentes e novas conexdes dos gateways gerenciados;

Alerta quando um membro estiver desconectado do cluster;

o oQ

Informag6es do nimero de tlneis ativos dos gateways gerenciados;

Suportar rollback de configuracdo para a ultima configuragdo salva e do sistema operacional

para a Ultima verséo local;

ITEM 02 — Garantia e Suporte Técnico

4.1 A CONTRATADA devera oferecer garantia minima de 24 (vinte e quatro) meses para todos 0s
itens que fazem parte da solucédo, contados a partir da emiss@o do Aceite Definitivo. A garantia
devera ser do fabricante.

4.2 A garantia inclui a substituicdo dos componentes da solu¢do com defeitos de fabricacdo no prazo
maximo de 72 (setenta e duas) horas a contar da comunicac¢do do fato, sem qualquer 6nus para o
CONTRATANTE. Neste caso, as novas unidades empregadas na substituicdo das defeituosas ou
danificadas deveréo ter prazo de garantia igual ou superior ao das substituidas.

4.3 A CONTRATADA devera fornecer suporte técnico pelo periodo de 24 (vinte e quatro) meses, nas
seguintes condicdes:

4.4 Atendimento 24 horas por dia, 7 dias por semana, inclusive feriados;

a. O suporte técnico serd acionado em caso de quaisquer indisponibilidades da solucéo,
devendo haver o atendimento inicial no prazo méximo de 30 (trinta) minutos contados a partir
da abertura do chamado para casos criticos (severidade maxima), prazo maximo de 02
(duas) horas para casos com severidade média, e o fechamento do mesmo em até 72
(setenta e duas) horas;

b. O suporte técnico sera acionado em caso de duavidas no funcionamento e quaisquer
problemas que ndo prejudiguem a operacdo normal do equipamento, mas que exijam
intervencao técnica. Nesse caso, o atendimento inicial devera ser realizado no prazo maximo
de 4 (quatro) horas a partir da abertura do chamado;

¢c. Havendo necessidade de atendimento local, este devera ser realizado em até 72 (setenta e
duas) horas a partir da abertura do chamado.

4.5 Durante o periodo de garantia a CONTRATADA executara, sem 6nus adicionais, corre¢cfes de
bugs de hardware e/ou software;

4.6 A CONTRATADA deveré fornecer durante o periodo de garantia acesso a:
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a. Atualizacbes de verséo e releases dos softwares e firmwares que fazem parte da solucdo
fornecida;
b. AtualizagbGes das bases de assinaturas da funcionalidade de todos os médulos de seguranca;
c. Base de conhecimento avancada do fabricante;
4.7 As ferramentas e equipamentos necessarios a manutencdo serdo de responsabilidade da
CONTRATADA.

ITEM 03 — Treinamento Oficial

5.1 A CONTRATADA devera fornecer treinamento oficial do fabricante sobre a solucdo ofertada,
abrangendo todos os topicos necessarios para a configuragéo da solugéo.

5.2 O treinamento dever4d ser ministrado em Goiania, em instalacdes fornecidas pela
CONTRATANTE, para um numero de 5 (cinco) participantes, em horario que sera estabelecido
pelo CONTRATANTE, com carga horaria minima de 24 horas.

5.3 As despesas com o ambiente de treinamento (sala, computadores, projetores e servidores) sera
de responsabilidade da CONTRATANTE.

5.4 Deverd ser fornecido material didatico e o mesmo devera ser preparado pela CONTRATADA e
entregue 02 (dois) dias antes do inicio do treinamento.

5.5 O instrutor devera ser certificado pelo fabricante da solucéo proposta.

5.6 As despesas com o instrutor, inclusive as relativas a transporte, estadia e alimentacdo, serdo de
responsabilidade da CONTRATADA.

5.7 A empresa contratada devera fornecer certificados para os participantes que obtiverem
aproveitamento satisfatério, no prazo maximo de 05 (cinco) dias ap6s o encerramento do

treinamento.

6. PRECOS ESTIMADOS

LOTE 01 VALORES
'rt]f Descricéo Qtd. MEDIA TOTAL
1 S_oluc;ao de Cluster de Next-Generation 01 R$ 517.883.00 R$ 517.883.00
Firewall
2 |Garantia e Suporte Técnico 02 R$ 98.993,33 R$ 197.986,66
3 [Treinamento Oficial 05 R$ 14.554,73 R$ 72.773,65

Valor Total R$ 788.643,31
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7. RESPONSABILIDADES DO CONTRATANTE E DA CONTRATADA

7.1 Deveres e Responsabilidades da Contratante

7.1.1
7.1.2
7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

7.1.8

Efetuar o pagamento a CONTRATADA,;

Aplicar a CONTRATADA as sanc¢des administrativas regulamentares, quando cabiveis;
Exercer a fiscalizacdo de modo a assegurar o efetivo cumprimento da execucdo do objeto
contratado;

Receber os objetos entregues pela CONTRATADA, que estejam em conformidade com a
proposta aceita, conforme inspecdes a serem realizadas, devendo assinar ao final o TERMO
DE RECEBIMENTO DEFINITIVO;

Recusar com a devida justificativa qualquer material entregue fora das especificacBes
constantes na proposta da CONTRATADA,

Liguidar o empenho e efetuar o pagamento da fatura emitida pela CONTRATADA dentro dos
prazos preestabelecidos;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
do objeto;

Proporcionar todas as facilidades necesséarias a boa execucdo do objeto e prestar as

informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.

7.2 Deveres e Responsabilidades da Contratada

7.2.1
7.2.2

7.2.3

7.2.4

7.2.5
7.2.6

7.2.7

7.2.8

Fornecer o objeto conforme especificacdes técnicas definidas pela Administracgao;

Prestar todos os esclarecimentos técnicos que Ihe forem solicitados pela CONTRATANTE,
relacionados com as caracteristicas e funcionamento do objeto;

Entregar, nos locais e nas formas determinadas pela CONTRATANTE, o objeto da presente
contratacdo, as suas expensas, dentro do prazo de entrega estabelecido;

Cumprir a garantia de funcionamento e prestar assisténcia técnica dos equipamentos, na
forma e nos prazos estabelecidos;

Garantir a reposi¢édo de pegas durante o periodo da garantia;

Atender prontamente quaisquer orientacdes e exigéncias da CONTRATANTE inerentes a
execucao do objeto;

Reparar quaisquer danos diretamente causados & CONTRATANTE ou a terceiros, por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade da
fiscalizagdo ou o acompanhamento da execuc¢éo dos servigos pela CONTRATANTE;

Emitir fatura no valor pactuado e nas condi¢es do Edital, apresentando-a a CONTRATANTE

para pagamento;
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7.2.9 Substituir os materiais e equipamentos que apresentarem defeitos durante o periodo de
garantia, sem 6nus para a CONTRATANTE;

8. ORDENS DE FORNECIMENTO DE BENS E CONDICOES DE ENTREGA

8.1 Antes da entrega dos produtos, a proposta constando a marca e modelo dos produtos devera ser
analisada pela Geréncia de Suporte de Rede e Comunicacdo de Dados, para verificacdo de

conformidade do produto ofertado com o especificado neste Termo de Referéncia.

8.2 Apls a emissdo da Nota de Empenho, a CONTRATANTE devera emitir a Ordem de

Fornecimento de Bens.

8.3 A CONTRATADA devera efetuar a entrega de todos os itens em até 60 (sessenta) dias corridos
apos a emissao da Ordem de Fornecimento de Bens, no Almoxarifado Central situada na Av.
Perimetral Norte n°® 2.859, Qd. 01, Lt. 2 e 3, galpdes 7 e 8, Goiazém Armazéns Gerais, Vila Jodo Vaz
- Goiania - GO.

8.4 O prazo de inicio do treinamento é de até 45 (quarenta e cinco) dias corridos apés a Ordem de

Fornecimento de Bens;
9. PAGAMENTO

9.1 O pagamento sera realizado em até 30 (trinta) dias apds o adimplemento de cada uma das

parcelas do Cronograma Fisico-Financeiro abaixo:

Intervalo de ) Percentual
Etapa Descricao
Tempo Pagamento
1 0 dia Ordem de Fornecimento 0%
2 45 dias Treinamento Oficial 10%
3 15 dias Entrega dos Equipamentos 0%
4 10 dias Instalacdo dos Equipamentos e Softwares 0%

) Operacéo Assistida de Funcionamento da Solugéo e
5 30 dias _ ) 90%
Testes de Aceite e Funcionamento

6 24 meses |Suporte e Garantia 0%
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9.2 A CONTRATADA devera apresentar juntamente com o documento de cobranca a comprovagéo

de que cumpriu as seguintes exigéncias, cumulativamente:

9.2.1 Certidao de regularidade com a Seguridade Social,

9.2.2 Certidao de regularidade com o FGTS;

9.2.3 Certidao de regularidade com a Fazenda Estadual de sua sede;
9.2.4 Certiddo Negativa de Débitos Trabalhistas.

9.2.5 Certiddo de regularidade com a Fazenda Municipal de sua sede;
9.2.6 Certidao de regularidade com a Fazenda Estadual de Goias;

10. GARANTIA

O periodo de garantia de todos os equipamentos, periféricos, pecas, médulos, licengas, softwares e

componentes sera de 24 (vinte e quatro) meses.

No caso de vicios insanaveis no equipamento e sempre que determinado pela CONTRATADA ou

pela rede oficial de atendimento do fabricante, o equipamento devera ser substituido por um novo.
11.SEGURANCA E SAUDE NO TRABALHO

11.1 —Considerando o estabelecido na Instru¢do Normativa n° 007/2017-GAB/SEGPLAN, as
documentacdes e programas previstos na relacdo abaixo, devem ser fornecidos, em até 20 (vinte)
dias ap0s a assinatura do contrato, ao CONTRATANTE, que os encaminhara imediatamente ao seu
Servico de Segurancga e Saude no Trabalho do Servidor Publico para avaliacdo e validagdo por meio

de parecer técnico, quanto ao atendimento das exigéncias abaixo:
ITEM DESCRICAO

Constituir os Servicos Especializados em Engenharia de Seguranga e em Medicina do Trabalho
o1 (SESMT), conforme determinagbes da NR-4 da Portaria 3.214/78 ou conforme necessidade
detectada pelo SESMT Publico, sendo que neste Ultimo caso a aplicacdo ocorrera por ocasido

da renovacgéo ou aditivo do contrato e serd inserida no modelo padronizado aplicavel & espécie.

Fornecer os Equipamentos de Protecdo Individual (EPIs) especificos aos riscos em perfeito
estado de conservacdo e funcionamento, bem como, treinamento de uso adequado, guarda e

02 conservagdo e registro/controle de entrega dos mesmos, sendo o uso obrigatério por parte dos
empregados em areas/ atividades de risco dentro do que determina a NR-6, da Portaria
3.214/78 do MTE.
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Registrar a Comunicacédo de Acidente de Trabalho (CAT) na ocorréncia de qualquer acidente
03 com seus empregados nas dependéncias ou a servico do Orgdo Contratante, bem como nos

ocorridos nos trajetos.

Treinar os seus empregados, em caso de identificacdo de riscos, apds o inicio do contrato, para

0S quais os trabalhadores ainda ndo foram treinados, antes do inicio da execucdo das

04
respectivas atividades, quanto aos riscos inerentes a funcao e medidas de controle existentes,
em atendimento as Normas Regulamentadoras do MTE.

05 Responsabilizar-se pelo atendimento e encaminhamento do seu empregado acidentado e,
sendo necessario, solicitar o auxilio do 6rgao contratante.

06 Providenciar as atualiza¢des, anualmente ou sempre que necessarias, dos programas PPRA e

PCMSO para as atividades / servigos contratados.

Providenciar a elaboracdo das documentac¢des exigidas para os trabalhos/ atividades de alto
07 risco, tais como: eletricidade (NR-10 Bésico e SEP quando aplicivel) e outros, conforme as

Normas Regulamentadoras do MTE.

Apresentar ao SESMT Publico do Orgédo contratante, copias dos Atestados de Saulde

08
Ocupacional (ASO) dos empregados em atividade.

11.2 O Orgdo CONTRATANTE podera, a qualquer tempo, fiscalizar a empresa CONTRATADA,

quanto ao cumprimento das clausulas e legislagéo vigente sobre salde e seguranca no trabalho.

11.3 O descumprimento, a qualquer tempo, das clausulas contratuais ou legislacéo referente a saude
e seguranca no trabalho, implicara na aplicacao de adverténcia, multa e rescisdo contratual, em caso
de reincidéncia ou resisténcia, respondendo o gestor do contrato pela omissdo quanto a falta de
comunicacdo ao SESMT Publico e a adocgao das penalidades contratuais, especialmente caso ocorra

acidente de trabalho.
12. VIGENCIA DO CONTRATO
12.1 O Contrato terd vigéncia de 12 (doze) meses a contar da data de sua assinatura.

12.2 O prazo de vigéncia contratual compreende o periodo previsto para o fornecimento e

treinamento, sem prejuizo dos prazos de garantia estabelecidos no contrato.

12.3 As politicas de garantia estendida contemplam o carater acessério ao ndcleo do contrato e,
portanto, devem ser prestadas durante os prazos estabelecidos no instrumento contratual, sob pena

da Administracdo invocar as clausulas do contrato, mesmo apés o encerramento de sua vigéncia.
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13. SANCOES

13.1 O Licitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o
contrato, deixar de entregar documentacdo exigida para o certame ou apresentar documentacao
falsa, ensejar o retardamento da execucdo do seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execuc¢do do contrato, comportar-se de modo iniddbneo ou cometer fraude fiscal, garantido o direito
ao contraditério e a ampla defesa, ficara impedido de licitar e contratar com a Administragao e sera
descredenciado junto ao CADFOR, pelo prazo de até 05 (cinco) anos, enquanto perdurarem o0s
motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, sem prejuizo das multas previstas no Edital e das demais

cominacdes legais, inclusive adverténcia.

13.2 A inexecucdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara a
CONTRATADA, além das cominacdes legais cabiveis, a multa de mora, graduada de acordo com a

gravidade da infracéo, obedecidos os seguintes limites maximos:

a) 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da
obrigacéo, inclusive no caso de recusa da adjudicataria em firmar o contrato, dentro de 10
(dez) dias contados da data da sua convocagéo;
b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servigo nédo realizado;
c) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico néo
realizado, por cada dia subsequente ao trigésimo.
13.3 O valor da multa podera ser descontado dos pagamentos eventualmente devidos pelo
CONTRATANTE, ou na auséncia de débitos em aberto, abatido na préxima Nota Fiscal/Fatura

apresentada para quitagdo, sendo possivel também, quando for o caso, cobrada judicialmente.

13.4 No processo de aplicacdo de penalidades € assegurado o direito ao contraditério e & ampla

defesa.

Goiania, 23 de abril de 2018.
Alano Rodrigo Batista Oliveira
Gerente de Suporte de Rede e Comunicacédo de Dados

Bruno Marques Correia
Chefe de Nucleo de Tecnologia da Informacdo e Comunicacao

Rosana Cerosino

Superintendente de Integragdo Tecnoldgica da Informacao
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ANEXO Il - MODELO DE DECLARAGAO

DECLARACAQO

Ref.: (identificacdo da licitac&o)

................. , inscrito(a) no CNPJ/MF sob 0 n° ..........ccccceeeeeeeeeeennnnnns, PO intermédio de
seu representante legal Sr(a) ......cccccccccviiiiiiiiiiieiiieeenn, , portador(a) da Carteira de Identidade
[ R e do CPF/MF n°.................. DECLARA:

1°) Para fins de atender ao preceito incerto no Inciso V, do Artigo 27, da Lei Federal
n° 8.666/93, acrescido pela Lei Federal n° 9.854, de 27 de outubro de 1999, que ndo emprega menor
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega, em qualquer
trabalho, menor de 16 (dezesseis) anos. (Ressalva: informar, caso empregue, menor com idade a

partir de 14 (quatorze) anos, na condi¢éo de aprendiz.)
2°) Sob as penas cabiveis, que possui todos os requisitos exigidos no Edital de
Pregéo Eletrdnicon® __ / , objeto do Processo n............ , para a habilitacdo, quanto as condi¢des

de qualificacéo juridica, técnica, econdmico-financeira e regularidade fiscal.

3°) Sob as penas cabiveis, que ndo se encontra em nenhuma das situacdes
previstas nos itens 4.4 e 4.5 do Edital de Pregéo Eletroénico n° /

4°) Estar ciente que a falta de atendimento a qualquer exigéncia para habilitacdo

constante do Edital de Pregdo Eletrbnicon® /| ensejard aplicacdo de penalidade a Declarante.

(Digitar o nome do Representante Legal e assinar)
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ANEXO IIl - MODELO DE DECLARAGAO DE ENQUADRAMENTO NA LEI COMPLEMENTAR N°
123/2006

(devera ser entregue, apo6s a fase de lances, junto com a proposta comercial)

PREGAO ELETRONICO N° 039/2018
Processo n°2017.0000.602.7631

A (nome/razéo social) , inscrita no CNPJ n° , por intermédio de seu
representante legal o(a) Sr.(a) , portador(a) da Carteira de Identidade n°
e do CPF n° , DECLARA, sob as penas da lei, que cumpre os

requisitos legais para a qualificacdo como microempresa ou empresa de pequeno porte, e atesta a
aptiddo para usufruir do tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar
Federal n® 123/2006, ndo possuindo nenhum dos impedimentos previstos no § 4° do artigo 3° da
referida Lei.

Local e data

Representante legal

Nota:

A falsidade desta DECLARACAO, objetivando os beneficios da Lei Complementar n° 123/2006,
caracterizara crime de que trata o art. 299 do Cédigo Penal, sem prejuizo do enquadramento

em outras figuras penas e das penalidades previstas neste Edital.
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ANEXO IV — MODELO DE PROPOSTA DE PRECOS
PREGAO ELETRONICO N° 039/2018
Processo n°® 2017.0000.602.7631

(A proposta devera ser apresentada em papel timbrado)

Todos os campos sédo de preenchimento obrigatério

Razao Social:

CNPJ:

Endereco:

Telefone/Fax:

Banco:

Agéncia: (nome/n®) Conta Corrente:

Dados do Signatéario — para assinatura do contrato

Nome: Cargo:
Nacionalidade: Identidade: CPF:
Preco Preco Preco
Especificagdes Unitario | Total | Unitario Preco
Item do Unidade | Quantidade CoM CoM SEM Total SEM
Produto/Marca ICMS ICMS ICMS ICMS@
(R$) (R$) (R$)

Valor Total da Proposta COM ICMS (por extenso):

Valor Total da Proposta SEM ICMS (por extenso):

Convénio ICMS? Sim — () N&do — ()

- Informar, no que couber, a aliquota do ICMS.

- Observar as exigéncias constantes da Clausula 06 deste Edital.
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- Declaro que a validade da proposta é de *** (*******++) dias corridos, a contar da data de abertura
da licitacéo.

- Declaro que nesta Proposta de Precos observou-se a aplicacdo do inciso XCI do artigo 6° do
Anexo IX do Regulamento do Cédigo Tributario do Estado de Goias (RCTE), revigorado pelo artigo
3° do Decreto Estadual n° 7.569/2012, que trata da isencéo do ICMS nas operacdes e prestacdo
internas, relativas a aquisicdo de bem, mercadoria e servico por érgaos da Administracdo Publica
Estadual, ficando mantido o crédito (Convénio ICMS 26/03).

- Declaro que nesta Proposta de Precos estéo inclusos todos os demais tributos, encargos sociais
e trabalhistas, custos e direitos indiretos, embalagens, seguro, frete e até o destino e quaisquer
outros dnus que porventura possam recair sobre o fornecimento do objeto da presente aquisi¢cao
e/ou servigo e que estou de acordo com todas as normas pertinentes a matéria.

- Declaramos que temos pleno conhecimento de todos o0s aspectos relativos a licitacdo em causa e
nossa plena concordancia com as condi¢fes estabelecidas no Edital da licitacdo e seus Anexos.

DATAR E ASSINAR
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ANEXO V - MINUTA CONTRATUAL

Contrato n° que celebram o ESTADO DE
GOIAS, por meio da SECRETARIA DE ESTADO DE
EDUCACAO, CULTURA E ESPORTE, e a empresa
, para os fins que especifica, sob
as condicdes a seguir descritas:

DAS PARTES:

CONTRATANTE

O ESTADO DE GOIAS, por intermédio da Secretaria de Estado de Educagéo, Cultura
e Esporte, inscrita no CNPJ n°® 01.409.705/0001-20, com sede na Av. Anhanguera, n°® 7.171, Qd. R-1,
Lt. 26, Setor Oeste, neste ato representado pela HELIANNY SIQUEIRA ALVES GOMES DE
ANDRADE, brasileira, casada, advogada, inscrita na OAB/GO n° 31.750 e CPF/MF sob o n°
860.935.251-04, e pela Secretdria de Estado de Educacgdo, Cultura e Esporte, MARCOS DAS
NEVES, brasileiro, casado, professor, RG n° 364769-DGPC/GO e CPF/MF sob o n° 124.017.731-34,
doravante denominado simplesmente CONTRATANTE

CONTRATADA

, pessoa juridica de direito privado,
estabelecida na , inscrita no CNPJ sob n°
, tendo como representante (s) legal (is) os Srs. (as)
, inscrito (s) no CPF sob o n° ,
doravante denominada simplesmente CONTRATADA.

1. CLAUSULA PRIMEIRA — DO FUNDAMENTO LEGAL

1.1 — O presente contrato decorre do Pregédo Eletrénico n® |/, aberto em / /

na forma da Lei Estadual n® 17.928 de 27 de dezembro de 2012, do Decreto Estadual n° 7.468 de 20
de outubro de 2011, da Lei Federal n® 8.666/93 de 21 de junho de 1993, da Lei Federal n°® 10.520 de
17 de julho de 2002 e demais normas pertinentes a matéria, homologado pela Secretaria de Estado
de Educacéo, Cultura e Esporte, conforme Termo de Homologacdode =/ /e Proposta de
Precos, as fls. , tudo constante do processo administracdo n° 2017.0000.602.7631, que fica
fazendo parte integrante do presente contrato, regendo-o no que for omisso.

2. CLAUSULA SEGUNDA - DO OBJETO

2.1 — Constitui objeto do presente ajuste o fornecimento de solugdo de cluster de firewall de préxima
geracdo (Next-Generation Firewall) de alta disponibilidade com atualizagbes, garantia, suporte
técnico, e treinamento, para uso no Datacenter da Secretaria de Estado de Educacéo, Cultura e
Esporte, conforme Termo de Homologacdo do Pregédo Eletrdnico constante as fls. , dos autos
do processo administrativo n°® 2017.0000.602.7631, segundo as especificacdes dispostas na tabela
abaixo e no Anexo | deste instrumento (Termo de Referéncia).

Iltem Especificacdo Unidade Quantidade | Valor Unitario R$ Valor Total
R$
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VALOR TOTAL: |

2.2 — A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes de sua proposta 0s
acréscimos ou reducbes dos quantitativos dos produtos até o limite de 25% (vinte e cinco por cento)
do montante constante neste Contrato, nos termos do artigo 65, paragrafo 1°, da Lei Federal n°
8.666/93.

3. CLAUSULA TERCEIRA — DA VIGENCIA

3.1 — A vigéncia do contrato serd de 12 (doze) meses, contados a partir da data da outorga do
instrumento, ficando a eficacia condicionada a publicacdo do extrato na imprensa oficial.

3.1.1 — O contrato podera ser prorrogado nas hipoteses do art. 57, 81°, da Lei Federal n° 8.666/93 e
demais normas concernentes a matéria.

3.1.2. A suspensao da execuc¢do contratual devera ocorrer por ato escrito e motivado do gestor do
contrato e a partir da devida notificagdo da empresa contratada, nos termos dos artigos. 26 a 28 da
Lei Estadual n° 13.800/01.

4. CLAUSULA QUARTA — DA GARANTIA DO PRODUTO E SUPORTE TECNICO

4.1 O periodo de garantia de todos os equipamentos, periféricos, pe¢as, médulos, licencas, softwares
e componentes serd de 24 (vinte e quatro) meses.

4.2 No caso de vicios insanaveis no equipamento e sempre que determinado pela CONTRATADA ou
pela rede oficial de atendimento do fabricante, o equipamento devera ser substituido por um
novo.

4.3 A CONTRATADA devera oferecer garantia minima de 24 (vinte e quatro) meses para todos os
itens que fazem parte da solugéo, contados a partir da emissdo do Aceite Definitivo. A garantia
deverd ser do fabricante.

4.4 A garantia inclui a substituicdo dos componentes da solucdo com defeitos de fabricagdo no prazo
maximo de 72 (setenta e duas) horas a contar da comunicacao do fato, sem qualquer dnus para o
CONTRATANTE. Neste caso, as novas unidades empregadas na substituicdo das defeituosas ou
danificadas deverdo ter prazo de garantia igual ou superior ao das substituidas.

4.5 A CONTRATADA devera fornecer suporte técnico pelo periodo de 24 (vinte e quatro) meses, nas
seguintes condicdes:

4.6 Atendimento 24 horas por dia, 7 dias por semana, inclusive feriados;

a. O suporte técnico serd acionado em caso de quaisquer indisponibilidades da solugdo, devendo
haver o atendimento inicial no prazo maximo de 30 (trinta) minutos contados a partir da abertura
do chamado para casos criticos (severidade maxima), prazo maximo de 02 (duas) horas para
casos com severidade média, e o fechamento do mesmo em até 72 (setenta e duas) horas;

b. O suporte técnico serd acionado em caso de dividas no funcionamento e quaisquer problemas
gue ndo prejudiguem a operagdo normal do equipamento, mas que exijam intervencao técnica.
Nesse caso, 0 atendimento inicial devera ser realizado no prazo maximo de 4 (quatro) horas a
partir da abertura do chamado;

c. Havendo necessidade de atendimento local, este devera ser realizado em até 72 (setenta e duas)
horas a partir da abertura do chamado.
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4.7 Durante o periodo de garantia a CONTRATADA executard, sem 0nus adicionais, corregfes de
bugs de hardware e/ou software;

4.8 A CONTRATADA devera fornecer durante o periodo de garantia acesso a:

a. AtualizacBes de versao e releases dos softwares e firmwares que fazem parte da solucéo
fornecida;

b. Atualizac8es das bases de assinaturas da funcionalidade de todos os modulos de segurancga;

c. Base de conhecimento avancada do fabricante;

4.9 As ferramentas e equipamentos necessarios a manutengdo serdo de responsabilidade da
CONTRATADA.

5. CLAUSULA QUINTA — DO TREINAMENTO OFICIAL E LOCAL DE ENTREGA

5.1 A CONTRATADA devera fornecer treinamento oficial do fabricante sobre a solucdo ofertada,
abrangendo todos os topicos necessarios para a configuragéo da solucao.

5.2 O treinamento deverd ser ministrado em Goidnia, em instalacdes fornecidas pela
CONTRATANTE, para um numero de 5 (cinco) participantes, em horério que sera estabelecido
pelo CONTRATANTE, com carga horaria minima de 24 horas.

5.3 As despesas com o ambiente de treinamento (sala, computadores, projetores e servidores) sera
de responsabilidade da CONTRATANTE.

5.4 Devera ser fornecido material didatico e o0 mesmo devera ser preparado pela CONTRATADA e
entregue 02 (dois) dias antes do inicio do treinamento.

5.5 O instrutor devera ser certificado pelo fabricante da solu¢éo proposta;

5.6 As despesas com o instrutor, inclusive as relativas a transporte, estadia e alimentagéo, serdo de
responsabilidade da CONTRATADA.

5.7 A empresa contratada devera fornecer certificados para os participantes que obtiverem
aproveitamento satisfatério, no prazo maximo de 05 (cinco) dias ap6s o encerramento do
treinamento.

5.8 A CONTRATADA devera efetuar a entrega de todos os itens em até 60 (sessenta) dias corridos
apos a emissdo da Ordem de Fornecimento de Bens, no Almoxarifado Central situada na Av.
Perimetral Norte n® 2.859, Qd. 01, Lt. 2 e 3, galpdes 7 e 8, Goiazém Armazéns Gerais, Vila Jodo
Vaz - Goiania - GO.

5.9 O prazo de inicio do treinamento é de até 45 (quarenta e cinco) dias corridos apés a Ordem de
Fornecimento de Bens;

6. CLAUSULA SEXTA — DO VALOR

6.1 — O valor total deste Contrato é de R$ ( ),

conforme Termo de Homologagédo do Pregédo constante as fls.

6.2 — A despesa correrda conforme quadro abaixo e conforme Nota de Empenho n° , de
/ / , referente ao periodo de , ho total de R$

( ).

6.2.1 - No exercicio seguinte, as despesas ocorrerdo a conta de dotacbes orcamentarias proprias,
consignadas nos respectivos Orgamentos-Programas, ficando a CONTRATANTE obrigada a
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apresentar, no inicio de cada exercicio, a respectiva Nota de Empenho estimativa e, havendo
necessidade, emitir Nota de Empenho Complementar, respeitada a mesma classificacdo
orcamentaria.

DESCRICAO CODIGO DENOMINACAO

Unidade Orcamentaria

Funcéo

Subfuncéo

Programa

Acao

Grupo de Despesa

Elemento de Despesa

Fonte de Recurso

Realizacéo

6.3 — Nos precos acima, estdo inclusos todos os impostos, seguros, despesas, custos e encargos
devidos em raz8o da execucgédo deste contrato.

6.4 — Os pregos ora pactuados séo fixos e irreajustaveis durante toda a vigéncia do contrato.

7. CLAUSULA SETIMA — DO PAGAMENTO

7.1 — O CONTRATANTE pagara a CONTRATADA, pela execucdo do objeto deste instrumento, o0s
valores constantes da cldusula segunda deste contrato, mediante a apresentacdo da(s)
fatura(s)/nota(s) fiscal(is), devidamente atestada(s) pelo Diretor/Responsavel pela Unidade
Beneficiaria, correspondente a(s) Ordem(ns) de Fornecimento efetivamente cumprida(s).

7.2 — A(s) nota(s) fiscal(is) relativa(s) ao(s) fornecimento(s) deverdo ser protocolizadas na sede
administrativa do CONTRATANTE devidamente acompanhadas do relatério de fornecimento,
observadas as condicdes e cldusulas deste contrato, emitido pela Unidade Beneficiaria.

7.3 - A(s) nota(s) fiscal(is) relativa(s) a(s) compra(s) devera(ado) atender as exigéncias dos 6rgdos de
fiscalizag&o inclusive quanto ao prazo de autorizacdo para emisséo e ainda, serem protocolizadas na
sede administrativa do CONTRATANTE devidamente acompanhadas de relatério da(s) compra(s),
observadas as condi¢cdes e clausulas deste contrato, emitido pela Unidade Beneficiaria, com a
descricdo e quantitativo do item, conforme o solicitado na ordem de fornecimento/servico, lote,
validade, marca, numero do processo, nimero do empenho, niumero do procedimento, tipo de
licitacdo, valor unitério e total de cada item.

7.4 - A(s) nota(s) fiscal(is) relativa(s) a(s) Ordem de Fornecimento(s) sera(do) objeto de conferéncia e
aprovacao no prazo de 05 (cinco) dias, contados da data de sua respectiva protocolizacéo.

7.5 — As contas serdo pagas até o 30° (trigésimo) dia apds a efetiva entrega do produto e servicos, de
acordo com o cronograma, mediante a apresentacdo da(s) respectiva(s) fatura(s), devidamente
atestada(s) pelo Diretor/Responsavel pela Unidade Beneficiaria.

Etapa Intervalo de Descrico Percentual
Tempo Pagamento

1 0 dia Ordem de Fornecimento 0%

2 45 dias Treinamento Oficial 10%

3 15 dias Entrega dos Equipamentos 0%

4 10 dias Instalacdo dos Equipamentos e Softwares 0%

5 30 dias Operacdao Assistida de Funcionamento da Solugéo e 90%
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Testes de Aceite e Funcionamento
6 24 meses Suporte e Garantia 0%

7.5.1 — Na ocorréncia de rejeicdo de Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo
estipulado no item 7.5, passara a ser contado da data da sua reapresentacao.

7.6 — A Contratada devera informar na correspondente Nota Fiscal/Fatura seus dados bancarios para
a realizagéo do respectivo pagamento.

7.7 - Ocorrendo atraso no pagamento, a contratada fara jus a compensacao financeira devida, desde
a data limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela. Os
encargos moratdrios pelo atraso no pagamento seréo calculados pela seguinte formula:

EM =N x Vp x (1/365) onde:
EM = Encargos moratérios a serem pagos pelo atraso do pagamento;

N = Numero de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo
pagamento;

Vp = Valor da parcela em atraso;

| = IPCA anual acumulado (indice de Precos ao Consumidor Ampliado do IBGE)/100.

8. CLAUSULA OITAVA - DAS OBRIGACOES

8.1 — A CONTRATADA para fiel cumprimento deste Contrato obrigar-se-a:

| — Observar todos os requisitos técnicos, bem como todas as condic¢des, obrigacfes e prescrigfes
contidas no Termo de Referéncia e seus Anexos, que sdo partes integrantes deste instrumento,
independentemente das transcrigfes abaixo.

Il — Assumir todas as despesas com tributos, fretes e demais encargos relativos ao fornecimento dos
produtos e servicos, objeto do presente instrumento.

Il — Substituir, arcando com as despesas decorrentes, os produtos e servigcos que apresentarem
defeitos, imperfeicdes, alteracdes, irregularidades ou qualquer caracteristica discrepante as
exigéncias do Edital e seus Anexos, ainda que constatados depois do recebimento e/ou pagamento.

IV — Manter, durante toda a execuc¢éo do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo.

V — Apresentar relagdo de todos os sécios que compdem seu quadro social, no momento da
contratacdo e, durante a vigéncia do ajuste, sempre que a Administracdo o requerer.

VI - A Licitante vencedora é vedada a subcontrata¢do total ou parcial, cesséo ou a transferéncia do
objeto deste Edital a terceiros.

VIl Fornecer o objeto conforme especificacdes técnicas definidas pela Administracao;

VIIlI Prestar todos os esclarecimentos técnicos que Ihe forem solicitados pela CONTRATANTE,
relacionados com as caracteristicas e funcionamento do objeto;

IX Entregar, nos locais e nas formas determinadas pela CONTRATANTE, o objeto da presente
contratacdo, as suas expensas, dentro do prazo de entrega estabelecido;
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X Cumprir a garantia de funcionamento e prestar assisténcia técnica dos equipamentos, na forma e
nos prazos estabelecidos;

XI Garantir a reposicéo de pecas durante o periodo da garantia;

XIl Atender prontamente quaisquer orientacdes e exigéncias da CONTRATANTE inerentes a
execucao do objeto;

Xl Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros, por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da presente relagédo
contratual, ndo excluindo ou reduzindo essa responsabilidade da fiscalizacdo ou o acompanhamento
da execucdo dos servicos pela CONTRATANTE;

XIV Emitir fatura no valor pactuado e nas condi¢cdes do Edital, apresentando-a a CONTRATANTE
para pagamento;

XV Substituir os materiais e equipamentos que apresentarem defeitos durante o periodo de garantia,
sem Onus para a CONTRATANTE;

8.2 — Caberd ao CONTRATANTE:
| — Observar todos os requisitos técnicos, bem como todas as condi¢des, obrigacdes e prescricdes
contidas no Termo de Referéncia e seus Anexos, que s&o partes integrantes deste instrumento,

independentemente das transcri¢cdes abaixo.

Il — Fiscalizar, por intermédio da Geréncia de Suporte de Rede e Comunicacdo de Dados se 0s
produtos e servicos fornecidos pela Contratada estdo em perfeito estado e conservagao.

Il — Notificar, formal e tempestivamente, a CONTRATADA sobre irregularidades observadas no
objeto.

IV — Demais obrigagbes e responsabilidades previstas pela Lei Federal n°® 8.666/93 e demais
legislagbes pertinentes.

V Efetuar o pagamento & CONTRATADA,
VI Aplicar & CONTRATADA as sancdes administrativas regulamentares, quando cabiveis;

VII Exercer a fiscalizacdo de modo a assegurar o efetivo cumprimento da execucdo do objeto
contratado;

VIl -Receber os objetos entregues pela CONTRATADA, que estejam em conformidade com a
proposta aceita, conforme inspe¢bes a serem realizadas, devendo assinar ao final o TERMO DE
RECEBIMENTO DEFINITIVO;

IX Recusar com a devida justificativa qualquer material entregue fora das especificagbes constantes
na proposta da CONTRATADA,;

X Liquidar o empenho e efetuar o pagamento da fatura emitida pela CONTRATADA dentro dos
prazos preestabelecidos;

Xl Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento do
objeto;

XIl Proporcionar todas as facilidades necessarias a boa execuc¢éo do objeto e prestar as informacdes
e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
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9. CLAUSULA NONA — DA SEGURANGCA NO TRABALHO |

9.1 Considerando o estabelecido na Instrugdo Normativa n° 007/2017-GAB/SEGPLAN, as
documentacgOes e programas previstos na relacdo abaixo, devem ser fornecidos, em até 20 (vinte)
dias apds a assinatura do contrato, ao CONTRATANTE, que os encaminhard imediatamente ao seu
Servigo de Seguranca e Saude no Trabalho do Servidor Publico para avaliacdo e validagdo por meio
de parecer técnico, quanto ao atendimento das exigéncias abaixo.

ITEM DESCRICAO

01 Cépia atualizada do Programa de Controle Médico de Saude Ocupacional (PCMSO) da
empresa Contratada.

02 Copias atualizadas dos Atestados de Saude Ocupacional (ASO) de todos os empregados
da CONTRATADA, que irdo trabalhar nas dependéncias do 6rgéo.

03 Cépia atualizada do Programa de Prevencdo de Riscos Ambientais (PPRA) da empresa
contratada.
Cépias dos comprovantes de treinamento de integragdo com orientacdes em seguranca

04 do trabalho, ministrado aos empregados que irdo trabalhar nas dependéncias do érgéo
informando os riscos das atividades a serem executadas, bem como a forma de prevencgéo
dos acidentes (lista de presenca, certificados ou outra forma de registro).

05 Copia das Ordens de Servico Individual de todos os empregados da contratada que irdo

trabalhar nas dependéncias do 6rgéo.

9.2 Os servigos contratados somente serdo liberados para inicio da execucdo pela CONTRATANTE
mediante a apresentacao de parecer favoravel emitido pelo SESMT Publico do Orgéo contratante ou
pelo Orgéo Gestor da Politica de Seguranca e Saude do Estado - SEGPLAN/GESPRE.

9.3 Ainda considerando o estabelecido no Art. 5° da Instrucdo Normativa 07/2017-GAB/SEGPLAN, é
de responsabilidade da empresa contratada, apresentar ao SESMT Publico do Orgéo Contratante ou,
quando ndo houver, ao gestor do contrato, copias dos documentos relacionados abaixo, no prazo
méaximo de 60 (dias) dias apds o inicio da execucdo dos servicos contratados pelo Orgdo e
anualmente, a contar da data do inicio de vigéncia do contrato ou no prazo de 60 (sessenta dias)
antes do final do contrato, caso seja inferior a um ano, conforme as exigéncias legais:

ITEM DESCRICAO

Constituir os Servicos Especializados em Engenharia de Seguranca e em Medicina do Trabalho

(SESMT), conforme determinacdes da NR-4 da Portaria 3.214/78 ou conforme necessidade

detectada pelo SESMT Publico, sendo que neste Ultimo caso a aplicagdo ocorrera por ocasiao

da renovacéo ou aditivo do contrato e serd inserida no modelo padronizado aplicavel a espécie.

Fornecer os Equipamentos de Protecdo Individual (EPIs) especificos aos riscos em perfeito

estado de conservacgéo e funcionamento, bem como, treinamento de uso adequado, guarda e

02 conservacgdo e registro/controle de entrega dos mesmos, sendo o uso obrigatério por parte dos
empregados em areas/ atividades de risco dentro do que determina a NR-6, da Portaria
3.214/78 do MTE.

03 |Registrar a Comunicacdo de Acidente de Trabalho (CAT) na ocorréncia de qualquer acidente

01
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com seus empregados nas dependéncias ou a servico do Orgdo Contratante, bem como nos
ocorridos nos trajetos.

Treinar os seus empregados, em caso de identificacdo de riscos, apds o inicio do contrato, para
0s quais os trabalhadores ainda ndo foram treinados, antes do inicio da execugdo das

04 respectivas atividades, quanto aos riscos inerentes a fungdo e medidas de controle existentes,
em atendimento as Normas Regulamentadoras do MTE.

05 Responsabilizz,;\r.-se pglp atendirp_ento e eNncaminhamento do seu empregado acidentado e,
sendo necessario, solicitar o auxilio do 6rgdo contratante.

06 Providenciar as atualizacdes, anualmente ou sempre que necessarias, dos programas PPRA e

PCMSO para as atividades / servigos contratados.

Providenciar a elaboracdo das documentacdes exigidas para os trabalhos/ atividades de alto
07 risco, tais como: eletricidade (NR-10 Béasico e SEP quando aplicavel) e outros, conforme as
Normas Regulamentadoras do MTE.
Apresentar ao SESMT Publico do Orgdo contratante, copias dos Atestados de Salde
08 . o

Ocupacional (ASO) dos empregados em atividade.
9.4 O Orgdo CONTRATANTE podera, a qualquer tempo, fiscalizar a empresa CONTRATADA, quanto
ao cumprimento das clausulas e legislacdo vigente sobre saude e seguranc¢a no trabalho.

9.5 O descumprimento, a qualquer tempo, das clausulas contratuais ou legislacdo referente a saude e
seguranca no trabalho, implicard na aplicacdo de adverténcia, multa e rescisdo contratual, em caso
de reincidéncia ou resisténcia, respondendo o gestor do contrato pela omissdo quanto a falta de
comunicacdo ao SESMT Publico e a adoc¢&o das penalidades contratuais, especialmente caso ocorra
acidente de trabalho.

10. CLAUSULA DECIMA — DO GESTOR DO CONTRATO

10.1 — A Secretaria de Estado de Educacéo, Cultura e Esporte indicard um gestor e uma comisséo de
recebimento para fiscalizar, acompanhar e verificar a perfeita execu¢do do contrato em todas as suas
fases, até o recebimento definitivo do objeto, nos termos dos artigos 51 a 54 da Lei Estadual n°
17.928/2012.

11. CLAUSULA DECIMA PRIMEIRA — DAS SANCOES ADMINISTRATIVAS

11.1. O Licitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o
contrato, deixar de entregar documentacdo exigida para o certame ou apresentar documentagéo
falsa, ensejar o retardamento da execucdo do seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execuc¢do do contrato, comportar-se de modo iniddbneo ou cometer fraude fiscal, garantido o direito
ao contraditério e a ampla defesa, ficar4 impedido de licitar e contratar com a Administragédo e sera
descredenciado junto ao CADFOR, pelo prazo de até 05 (cinco) anos, enquanto perdurarem 0s
motivos determinantes da puni¢cdo ou até que seja promovida a reabilitagdo perante a prépria
autoridade que aplicou a penalidade, sem prejuizo das multas previstas no subitem 10.2 e das
demais cominacgdes legais, inclusive adverténcia.

11.2. A inexecucao contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara a
CONTRATADA, além das cominac®es legais cabiveis, a multa de mora, graduada de acordo com a
gravidade da infracé@o, obedecidos os seguintes limites maximos:

a) 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigacéo,
inclusive no caso de recusa da adjudicataria em firmar o contrato, dentro de 10 (dez) dias contados
da data da sua convocagao;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servigco nédo realizado;
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¢) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servigo nao realizado, por
cada dia subsequente ao trigésimo.

11.3. O valor da multa poderad ser descontado dos pagamentos eventualmente devidos pelo
CONTRATANTE, ou na auséncia de débitos em aberto, abatido na proxima Nota Fiscal/Fatura
apresentada para quitacdo, sendo possivel também, quando for o caso, cobrada judicialmente.

11.4. Antes da aplicacdo de qualquer penalidade, sera garantido a CONTRATADA a ampla defesa e
o contraditério.

11.5. As sancBes previstas neste contrato sdo independentes entre si, podendo ser aplicada de forma
isolada ou cumulativa, sem prejuizo de outras medidas cabiveis.

11.6. N&o serd aplicada multa se o atraso na prestacdo do servico resultar de caso fortuito ou de
forca maior devidamente comprovada.

12. CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1 — Este Contrato podera ser rescindido unilateralmente pelo CONTRATANTE ou bilateralmente
por mUtuo acordo entre as partes, atendida sempre a conveniéncia administrativa.

11.2 — De acordo com o art. 78 da Lei Federal n° 8.666/93, séo motivos de rescisdo do contrato:
I — O ndo cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;
Il — O cumprimento irregular de clausulas contratuais, especificagbes, projetos e prazos;

Il — A lentiddo do seu cumprimento, levando a Administracdo a comprovar a impossibilidade da
conclusdo da obra, do servigo ou do fornecimento, nos prazos estipulados;

IV — O atraso injustificado no inicio da obra, servi¢o ou fornecimento;

V — A paralisacéo da obra, do servigo ou do fornecimento, sem justa causa e prévia comunicacéo a
Administracao.

VI — A subcontratacdo total ou parcial do seu objeto, a associacdo do contratado com outrem, a
cessdo ou transferéncia, total ou parcial, bem como a fusao, cisdo ou incorporag¢édo, ndo admitidas no
edital e no contrato;

VIl — O desatendimento das determinacdes regulares da autoridade designada para acompanhar e
fiscalizar a sua execucdo, assim como as de seus superiores;

VIII — O cometimento reiterado de faltas na sua execucéo, anotadas na forma do 8§ 1° do art. 67 da Lei
n° 8.666/93;

IX — A decretacéo de faléncia ou a instauracdo de insolvéncia civil;
X — A dissolucdo da sociedade ou o falecimento do contratado;

XI — A alteracdo social ou a modificacao da finalidade ou da estrutura da empresa, que prejudique a
execucgédo do contrato;
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Xll — Razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela méaxima autoridade da esfera administrativa a que esta subordinado o contratante
e exaradas no processo administrativo a que se refere o contrato;

XIll — A supressdo, por parte da Administracdo, de obras, servicos ou compras, acarretando
modificacao do valor inicial do contrato além do limite permitido no 81° do art. 65 da Lei n°® 8.666/93;

XIV — A suspenséo de sua execucao, por ordem escrita da Administracdo, por prazo superior a 120
(cento e vinte) dias, salvo em caso de calamidade publica, grave pertubacdo da ordem interna ou
guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente do
pagamento obrigatério de indenizagGes pelas sucessivas e contratualmente imprevistas
desmobilizagBes e mobilizacdes e outras previstas, assegurado ao contratado, nesses casos, o direito
de optar pela suspensdo do cumprimento das obrigagbes assumidas até que seja normalizada a
situacao;

XV — O atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administracdo decorrentes
de obras, servigos ou fornecimento, ou parcelas destes, ja recebidos ou executados, salvo em caso
de calamidade publica, grave pertubagdo da ordem interna ou guerra, assegurado ao contratado o
direito de optar pela suspensdo do cumprimento de suas obrigacBes até que seja normalizada a
situacao;

XVI — A ndo liberagdo, por parte da Administracédo, de &rea, local ou objeto para execucdo de obra,
servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais
especificadas no projeto;

XVII — A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva a
execucao do contrato;

XVIII — Descumprimento do disposto no inciso V do art. 27 da Lei n° 8.666/93, sem prejuizo das
sancdes penas cabiveis;

Paragrafo Unico: Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

11.3 — A critério da CONTRATANTE, caberd rescisdo do contrato, independentemente de
interpelacao judicial ou extrajudicial, caso a CONTRATADA:

a) Incorra em faléncia ou concordata, nos termos da Lei n°® 11.101/05;

b) N&o cumpra quaisquer obrigag8es instituidas neste contrato.

13. CLAUSULA DECIMA-TERCEIRA — DA PUBLICACAO

13.1 - Caberd ao CONTRATANTE providenciar, por sua conta, a publicagédo resumida do Instrumento
de Contrato e de seus aditamentos, na imprensa oficial e no prazo legal, conforme o art. 61, paragrafo
Unico, da Lei Federal n° 8.666/93.

14. CLAUSULA DECIMA-QUARTA - DO REGISTRO E FORO

14.1 — O presente contrato sera objeto de oportuna apreciacdo junto ao Egrégio Tribunal de Contas
do Estado de Goiés.

14.2 - Aos casos omissos deverdo ser aplicados os seguintes diplomas legais: Lei Federal n°
10.520/2002, Lei Complementar n°® 123/2006, Lei Estadual n® 17.928/2012, e, Lei Federal n°® 8.666/93.

Av. Anhanguera, n° 7.171, Setor Oeste, Goiania-GO, CEP: 74.110-010
Fone: (062) 3201-3017/3201-3054



SECRETARIA DE ESTADO DE EDUCAGCAO, GOIAS
CULTURA E ESPORTE Avancando sem parar

14.3 - Fica eleito o foro da Comarca de Goiania, capital do Estado de Goids, para dirimir quaisquer
davidas ou litigios acaso surgidos em decorréncia do presente instrumento.

E por estarem acordes, assinam este instrumento os representantes das partes e as testemunhas,
em trés vias de igual teor e forma para que se alcance os juridicos e desejados efeitos.

SECRETARIA DE ESTADO DE EDUCACAO, CULTURA E ESPORTE, em Goiania,
do més de de 20

CONTRATANTE:

MARCOS DAS NEVES
Secretario de Estado de Educagéo, Cultura e Esporte

HELIANNY SIQUEIRA ALVES GOMES DE ANDRADE
CHEFE DA ADVOCACIA SETORIAL DA SEDUCE/GO

CONTRATADA:

TESTEMUNHAS:

Nome:
CPF:

Nome:
CPF:
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